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Sammendrag  
 
Dette dokumentet viser et tverrfaglig problemområde i grensesonen mellom juss og ny 
teknologi. Bruk av smarttelefoner og nettbrett, er i økende grad en naturlig del av alles 
dagligliv. Slik teknologi har for mange erstattet de tradisjonelle PCene og får stadig flere 
bruksområder. I en blogg fra Telenor står det at det fins over 40.000 HelseApper. 
Myndigheter, bransjeorganisasjoner og forskere reiser spørsmål ved sikring av 
helseopplysninger i App-økologien. Det er ikke tvil om at lovkravene til personvern og 
informasjonssikkerhet setter grenser for hvordan HelseApp tjenester kan etableres og driftes. 
 
Det er derfor nærliggende å tenke seg at virksomhetene som ønsker å tilby tjenestene må 
utforske implikasjoner av fremtidige valg, altså handlingsrommet, som kan gi minst risiko og 
kunne gi en predikasjon for et tenkt fremtidsbilde av sin tjeneste. Det er i denne oppgaven er 
det framsatt en konseptuell HelseApp tjeneste som baseres seg på virkelige tjenester. Denne 
er gjennom en scenarioanalyse drøftet opp mot lovbestemmelser i personopplysningsloven og 
helseregisterloven.   
 
En overordnet konklusjon er at jo mer HelseApp tjenesten beveger seg ut av Norge og antall 
leverandører som er involvert i tjenesten, jo mer uklart er handlingsrommet. En konklusjon er 
at lovverket er komplekst og kan være vanskelig å tolke og anvende i lys av App-økologien. 
En av årsakene til dette kan være at lovverket er utviklet for 13-17 år siden. Lovverket ansees 
som robust i bruk i denne oppgaven ved at bestemmelsene kan se ut til å kunne anvendes i all 
tid, i en hver teknologi. Men i en rask voksende App-økologi og nettsky-økologi som ikke 
kjenner landegrenser, slik vi er vant til, kan dette være problematisk. At handlingsrommet 
preges av mer usikkerhet. Det kan konkluderes med at det stilles store utfordringer til den som 
skal etablere HelseApp tjenester i samsvar med det norske lovverket. 
 
Errata:  
I etterkan av innelevering er det rettet noen feil i interne kapitelreferanser som oppsto i PDF 
konverteringen. I den sammenhengen er det gjennomgående fortatt rettinger av enkle 
ortografiske feil. 
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1 INTRODUKSJON 
 
Internett blir torget for  
morgendagens globale landsby. 
 
Bill Gates 
 
Bruk av nyere mobil IKT-teknologi, som smarttelefon
1
 og nettbrett, er i økende grad en 
naturlig del av alles dagligliv. Slik teknologi har for mange erstattet de tradisjonelle PCene og 
får stadig flere bruksområder på områder som tidligere var reservert for PC. Mange personer 
forvalter informasjon om seg selv på denne typen mobile løsninger. Nettbank er et eksempel 
på en løsning som er betjent av den enkelte. I disse løsningene kan brukeren på en enkel måte 
hente ut og lagre, på sin mobile enhet, en rekke personopplysninger om seg selv. Eksempler 
på opplysninger kan være saldo og kontoutdrag i rapporter eller regneark. På en rekke andre 
områder i samfunnet er det tilsvarende ordninger. Et eksempel er Skatteetatens 
selvbetjeningsløsning i portalen Altinn
2
. I denne portalen kan brukeren få tilgang til, endre og 
ta ut dokumentasjon om seg selv for lagring på sin mobile enhet. En stor del av befolkningen 
er medlem på nettsteder av det som kalles sosiale medier
3
. Eksempler på sosiale medier er 
Facebook og Twitter. En stadig større del av befolkningen knytter seg opp og deltar aktivt 
uansett hvor de måtte befinne ved hjelp av smarttelefoner.  
 
Helseministeren utalte i en tale
4
 på konferansen Healthworld 2012 at "Vi er aktive nettbrukere 
og vant til å innhente informasjon og utføre ulike tjenester på nettet. Brukere og pasienter 
forventer at også helse- og omsorgstjenesten tilbyr digitale tjenester". Dette perspektivet 
kommer også fram i Storingsmeldingen, Én innbygger – én journal - Digitale tjenester i helse- 
og omsorgssektoren (HOD, 2012a s.10). Dette opptar også pasientorganisasjonene. I en 
omtale av kreftforeningens innlegg på konferansen Healthworld
5
 står det "En pasient som er 
en aktiv deltaker i sitt eget behandlingsforløp med tilgang til kvalitetssikret informasjon, egne 
helsedata og interaktive tjenester vil både styrke helsetjenesten og den enkeltes mulighet til 
egenmestring".  
 
I stortingsmeldingen - Én innbygger – én journal – kommer det fram at det er et ønske fra 
myndighetene side at helsetjenesten må få på plass nettbaserte løsninger.  Følgende utsagn 
vurderes til å framme dette synet: "Egne registreringer og data om helse og livsstil skal kunne 
lastes opp på helsenorge.no. Det er det relevant, skal det på sikt bli mulig å dele 
opplysningene med helsepersonell og andre kontakter som pårørende, frivillige hjelpere og 
pasientnettverk" (HOD, 2012a s. 37). 
  
Skal en tro den nevnte Stortingsmeldingen er dette en prioritert satsning fra regjeringen side 
ved at pasientene blant annet skal oppleve helsetjenesten som helhetlig og tilgjengelig. I 
stortingsmelingen - Én innbygger – én journal - (HOD, 2012a s.10 og 31) pekes det på at et av 
                                                 
1
 http://www.aftenposten.no/digital/nyheter/9-av-10-solgte-mobiler-er-en-smarttelefon-
6279888.html#.Ud522G34LZN 
2
 https://www.altinn.no/no/ 
3
 Sosiale medier: http://no.wikipedia.org/wiki/Sosiale_medier 
4
 http://www.regjeringen.no/nb/dep/hod/aktuelt/taler_artikler/minister/taler-og-artikler-av-helse--og-
omsorgsmi/2012/pa-vei-mot-en-digital-helse--og-omsorgst.html?id=706725 
5
 http://healthworld.idg.no/delsesjon111.cfm?FuseAction=GenPage&pWebprofilfunkid=1639 
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virkemidlene er det som regjeringen kaller «Min helse» på nett. Dette omtales, i 
Stortingsmeldingen, som løsinger der pasientene får tilgang til sine journaler på nett og har 
ulike selvbetjente løsinger for dialog med helsetjenesten. Det er nærliggende å anta at det 
både fra private og offentlige tilbydere vil komme langt flere løsninger, fra den offentlige 
helsetjenesten, for å samle helseopplysningene om den enkelte person via smarttelefoner, enn 
det som fins i dag.  
 
Svært mange private tilbydere i markedet har tatt i bruk ulike løsinger på smattelefon. I en 
blogg fra Telenor
6
 står det at det fins over 40.000 HelseApper. Kort fortalt er en HelseApp et 
lite dataprogram som brukes til helserelaterte oppgaver på en smarttelefon (mer om 
HelseApper i kap. 2.3.1). Det kan kalles en eksplosjon av aktører som tilbyr tjenester på 
smarttelefoner der den enkelte, i en tjeneste, kan få gjennomført ulike ting i relasjon til sin 
helse
7
. I følge det amerikanske nettstedet Mobile Healthcare Today vil veksten være 
formidabel om en legger til grunn uttalelsen "The Market for mHealth App Services Will 
Reach $26 Billion by 2017"
8
. Eksempler på dette kan være løsinger for: selvhjelp, 
blotrykksmåling, diabetes kontroll, analyse av føflekker, EKG og etablering av personlige 
nettbaserte arkiv med helseopplysninger. Dette syntes å representere en omdreining ved at det 
er brukerne som selv gjennomfører testen og sender den inn. I motsetning til at personen selv 
møter i en virksomhet og får utført tjenesten av helsepersonell. 
 
Kvalitet i helseopplysningene (jfr. kap. 4.1.6) opptar de amerikanske føderale myndigheter. I 
en nettartikkel fra Kaiser Health New
9
 framgår det at "... it is difficult to know which apps 
actually live up to their health claims or provide accurate information". Ut fra denne 
nettartikkelen kan det se ut som at de amerikanske myndighetene ønsker reguleringer for å 
sikre at HelseApp og medisinsk utstyr som tilknyttes mobiltelefoner har nødvendig medisinsk 
nøyaktighet.  
 
Personvernet (jfr. kap. 4.1) og sikring av personopplysninger er perspektiver som ser til å 
interessere Datatilsynet i den voksende smarttelefon industrien (jfr. kap. 4.1.2) (Datatilsynet 
og Teknologirådet, 2013 s. 12-15). Det stadig økende tilbudet fra kommersielle aktører for 
behandling av helseopplysninger på mobile plattformer og utenfor de tradisjonelle 
virksomhetene (for eksempel i: sykehus, legekontor, kommuner, statlige helsetilbud mv.) sine 
nettverk og sikkerhetsløsninger kan gi grunn til bekymring (Datatilsynet og Teknologirådet, 
2012 s.38). Denne bekymringen kommer også til uttrykk i en nettartikkel på NRK
10
 der 
Datatilsynets direktør Thon uttrykker: "Her er det ingen slingringsmonn for sikkerheten...".  
 
I en oversikt på Datatilsynets nettsted
11
 presenteres det flere lover og forskifter som setter 
krav til behandling av personopplysninger i Norge. Det er ikke tvil om at lovkravene til 
personvern og informasjonssikkerhet setter grenser for hvordan HelseApp tjenester kan 
etableres og driftes. Dette kan utfordre virksomhetene som etablerer disse tjenestene, blant 
annet innen teknologistyring. Med teknologistyring menes i denne sammenhengen styring av 
teknologiske valg slik at løsingene er i samsvar med lovverket.  
 
                                                 
6
 http://blogg.telenor.no/jobbsmartere/2013/01/11/helse-2-0-%E2%80%93-en-liten-revolusjon-i-selvbetjent-
helse/ 
7
 http://www.helsenorgebeta.net/2012/07/there-is-an-app-for-that/ 
8
 http://www.mobilehealthcaretoday.com/news/2013/03/the-market-for-mhealth-app-services-will-reach-26.aspx 
9
 http://www.kaiserhealthnews.org/Stories/2012/June/27/FDA-medical-app-market.aspx 
10
 http://www.nrk.no/vitenskap-og-teknologi/1.10889587 
11
 http://datatilsynet.no/Regelverk/ 
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Ut fra signalene fra Datatilsynet og Teknologirådet, som er nevnt ovenfor, kan det fornemmes 
at det kan ligge en usikkerhet i hvordan handlingsrommet ser ut når tilbyderne skal utvikle og 
drifte HelseApp tjenester. Med begrepet handlingsrom menes i denne masteroppgaven hva en 
tilbyder av HelseApp tjenester kan foreta seg innenfor norske lovbestemmelser på personvern 
og informasjonssikkerhet. 
 
Det er derfor nærliggende å tenke seg at virksomhetene som ønsker å tilby tjenestene må 
utforske implikasjoner av fremtidige valg, altså handlingsrommet, som kan gi minst risiko og 
kunne gi en predikasjon for et tenkt fremtidsbilde av sin tjeneste. 
 
Denne masteroppgaven er avslutningen på masterprogrammet IT og ledelse
12
 ved Universitet 
i Oslo, Institutt for informatikk. Som det framgår av programmets nettside er ledelse av IT en 
sentral del av studiet. En kan, ut fra bakteppet som dette kapittelet gir, fornemme at det dels er 
komplekst og har flere sider med usikkerhet ved seg når ledelsesbeslutninger skal tas ved 
utvikling og implementering av slike tjenester. Dette er styringsmessige utfordringer som 
denne masteroppgaven vil forsøke å frambringe mer kunnskap om. 
 
Masteroppgaven er strukturert slik: 
 
Kapitel 2: Bakgrunn: Her gis en bredere bakgrunn for problemområdet som er trukket opp i 
dette introduksjonskapitelet. I kapittelet utdypes det i lys av den moderne helsetjenesten noen 
teknologiske aspekter om App generelt og HelseApp tjenesten spesielt. Under tjenesten 
beskrives teknologiske aspekter i tilknyting til lagring og behandling av helseopplysninger. 
Til slutt i kapittelet presenteres masteroppgavens forskningsspørsmål. 
 
Kapittel 3: Metode: Her beskrives den forskningsmetoden som er brukt i arbeidet med 
masteroppgaven. 
 
Kapittel 4: Oversikt over lovverket: I dette kapittelet gis det en oversikt over lovverket 
innen personvern og informasjonssikkerhet som vurderes som nødvendig å ta hensyn til ved 
etablering av en HelseApp tjeneste. Funn fra oppklarende intervju blir presentert til slutt i 
kapitlet. 
 
Kapittel 5: Konseptuel HelseApp tjeneste: I dette kapittelet framsettes en konseptuell 
HelseApp og HelseApp tjeneste.  Tilslutt i kapittelet framsettes det tre scenarioer for 
utforskning av handlingsrommet på ulike implementeringsmodeller. 
 
Kapittel 6: Analyse og diskusjon: I dette kapittelet gjennomføres det en analyse av 
HelseApp, HelseApp tjenesten og tilslutt presenteres tre scenarioer for å vurdere 
handlingsrommet opp mot lovbestemmelsene. 
 
Kapittel 7: Konklusjon: Her framsettes konklusjonen om valg innenfor det handlingsrommet 
analysen og diskusjonen kan gi samt eventuell implikasjon for videre forsking. 
                                                 
12
 http://www.uio.no/studier/program/it-ledelse-master/index.html 
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2 BAKGRUNN 
 
I dette kapittelet blir det gitt en dypere bakgrunn for problemområdet som er løftet fram i kap. 
1. Det vurderes som viktig å kunne ha en viss dypere bakgrunn for problemområdet fordi det 
kan ha betydning for å vurdere HelseApp tjenester opp mot lovverket. Innledningsvis gis det 
en innføring i perspektiver på den moderne helsetjenesten med vekt på kompleksiteten i 
organiseringen av helsetjenesten. Videre presenteres begrepet eHelse som er blitt en del av 
mediabildet og som har fått plass i faglitteraturen.  
  
Når helseopplysninger behandles på smarttelefonen og i en Internett tjeneste vil det naturlig 
nok innebære at forhold ved teknologien kan ha en betydning for å kunne vurdere 
handlingsrommet. Med forhold ved teknologien menes i denne masteroppgaven i hvilken grad 
teknologien har virkemidler til å sikre at helseopplysningene ikke kommer på avveie, at 
opplysningene er troverdige og at de er tilgjengelige når det er nødvendig. 
 
I dette kapittelet er det derfor nærliggende å presentere noen teknologiske aspekter ved 
smarttelefoner for behandling og lagring av helseopplysninger. Tjenesten smarttelefonene kan 
være koblet opp til kan basere seg på såkalte nettskyteknologier. Et avsnitt er derfor viet til å 
gi en introduksjon til prinsipper for nettskyteknologi. Det er ikke til hensikt å gå i dybden på 
teknologien, men mer å gi de nødvendige prinsippene for å ha et tilstrekkelig grunnlag for å 
vurdere handlingsrommet. Tilslutt i kapittelet blir masteroppgavens problemstilling og 
forskningsspørsmål presentert. 
 
2.1 Den moderne helsetjenesten 
 
Den moderne helsetjenesten kan være sammensatt av mange aktører. Et tegn på dette fins i 
pasient og brukerrettighetsloven
13
 § 1-3 bokstav c. som definerer helsetjenesten til: "... helse- 
og omsorgstjenesten: den kommunale helse- og omsorgstjenesten, spesialisthelsetjenesten, 
tannhelsetjenesten og private tilbydere av helse- og omsorgstjenester ...". 
 
Ved siden den offentlige helsetjenesten fins det en rekke private aktører, som etter avtale, 
leverer tjenester til den offentlige helsetjenesten
14
. Hernæs og Brathaug (2012) s. 20 skriver at 
størsteparten av helseutgiftene i Norge dekkes av det offentlige. Som beskrevet i innledningen 
er det en ikke ubetydelig framvekst av kommersielle tilbydere som stiller løsninger til 
disposisjon for det enkelte individs eget bruk som for eksempel diagnostisering av lidelser.  
Det kan tenkes at disse tilbyderne operere helt adskilt fra den helsetjenesten vi kjenner i 
Norge. Eller det kan tenkes at de er en aktør i den samlete helsetjenesten.  
 
I helsetjenesten er det mange profesjoner som har oppmerksomhet på sin profesjons 
utfordring og plass i den totale organiseringen. I Norge autoriseres det 29 ulike (HPL, 1999 § 
48) grupper helsepersonell. All disse gruppene fyller ulike roller i de svært mange 
virksomheter, i helsetjenesten, i alt fra universitetssykehus og de store kommunene, til alle 
som driver småpraksiser som for eksempel fastleger, fysioterapeuter og tannleger. Ved siden 
                                                 
13
 http://lovdata.no/all/hl-19990702-063.html 
14
 http://www.regjeringen.no/nb/dep/kd/dok/regpubl/stmeld/2011-2012/meld-st-13-
20112012/2/1/6.html?id=672847 
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av det offentlige helsetilbudet er det også et stort privat helsetilbud. Eksempler på dette er 
spesialisttilbud som utredning og behandling av hjertelidelser
15
 og en lang rekke 
rehabiliteringsinstitusjoner. I tillegg til de nevnte institusjonene er det en flom av tilbydere av 
ulike Internettbaserte tjenester om en skal en legge til grunn uttalelsene i en nettartikkel på 
nettstedet helsenorgebeta.net
16
.  
 
I stortingsmelding nr 10 (2012–2013) står det: "Kompleksiteten i behandlingen av pasienter 
har gradvis økt over tid, både ved at det er stadig flere leger og annet helsepersonell involvert 
i hvert pasientforløp, og ved at bruken av legemidler som behandlingsform har økt (HOD, 
2012b kap. 2.5.4 ).  Det kan derfor antas at ved å inkorporere de kommersielle tilbyderne av 
HelseApp tjenester at kompleksiteten vil øke ytterligere. 
 
Det vedtas stadig flere reformer som stiller krav til helsetjenesten ved at nye IKT-løsinger må 
på plass. Ett eksempel er samhandlingsreformen som nylig har trådd i kraft. I 
stortingsmeldingen om samhandlingsreformen (HOD, 2009 s. 13) står det: "Det er i dag få 
systemer som er rettet inn mot helheten i de tjenester som skal svare på pasientenes behov for 
koordinerte tjenester. Derimot har vi mange systemer som er rettet inn mot de ulike 
deltjenestene, herunder oppdelinger i ulike organisatoriske enheter, separate rettighets-, 
finansierings- og IKT-systemer". Dette kan stå som et eksempel på at mangfoldet av systemer 
kan gjøre helsetjenesten mer kompleks.  
 
2.2 Framvekst og satsning på eHelse 
  
Begrepet eHelse er et begrep som brukes i økende grad. I eHelse strategien til Norsk 
Sykepleierforbund (2013) s. 4 vises det til EUs ministerråd sin definisjon av eHelse: "Som 
bruk av moderne informasjons- og kommunikasjonsteknologi for å møte behovene i 
befolkningen, hos pasienter, helsepersonell, helseadministratorer og politikere".  
 
I et blogginnlegg
16
 skriver en innlegger at eHelse er "en samlebetegnelse som omhandler 
forbedringer av kvalitet, sikkerhet og effektivitet innen helsevesenet ved bruk av 
informasjonsteknologi". Dette vurderes som et interessant perspektiv å ta med videre med 
særlig vekt på kvalitet og sikkerhet. 
 
Fra regjeringens side er det varslet en økt satsning på eHelse. I stortingsmeldingen - God 
kvalitet – trygge tjenester - slås det fast at: "Teknologistøttede hjemmetjenester og digitale 
selvhjelpsverktøy er lite utbredt. Dagens IKT-løsninger gir begrensede muligheter for 
selvbetjeningsløsninger og for å kommunisere direkte med helse- og omsorgspersonell. 
Pasienter og brukere har heller ikke tilgang til egen pasientjournal på nettet. Dette vil 
regjeringen gjøre noe med. (HOD 2012b, s. 12)". Dette vurderes som en ønsket framtidig 
modell fra myndighetens side som kan være en drivkraft for nye løsinger. Det er disse 
prinsippene på eHelse-løsninger denne masteroppgaven retter seg mot. 
 
En indikasjon på at myndighetene, som eier og styrer store deler av helsetjenesten, har møtt 
utfordringer med både pasientenes, samfunnets behov og den teknologiske utviklingen kan 
lese ut av stortingsmeldingen - Personvern – utsikter og utfordringar - (FAD, 2012 s. 15) der 
                                                 
15
 http://www.lhl.no/feiringklinikken/ 
16
 http://www.helsenorgebeta.net/2013/01/ehelse-mobilhelse-og-helseapper/ 
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det framkommer at: "For å sikre tilliten og berekrafta til den offentlege helse og 
omsorgstenestamå ein ta i bruk meir moderne og effektive hjelpemiddel for informasjon og 
kommunikasjon. Dette skal gjerast på ein måte som tek betre vare på samspelet mellom 
forventninga om godt integritetsvern og god pasienttryggleik." 
 
Et perspektiv på eHelse, og det som kan se ut som mange fragmenterte systemer, er å ha en 
samlet oversikt over pasientens journalinformasjon. I forskrift om pasientjournaler står det i 
merknadene til § 3 bokstav a. om begrepet pasientjournal " ... omfatter journaler som føres i 
alle typer virksomheter hvor det ytes helsehjelp." og "En journal vil inneholde nedtegnelser 
gjort av helsepersonell i forbindelse med ulike typer helsehjelp, men kan også omfatte annen 
form for dokumentasjon, slik som blant annet røntgenbilder, fotografier og prøvesvar." 
(Forskrift om pasientjournal, 2000). Helseopplysningene som blir til som følge av en 
HelseApp tjeneste kan tenkes å være en del av pasientens journal. 
 
Perspektivene ovenfor er omtalt i et debattinnlegg i avisen Dagens medisin
17
. I innlegget 
skriver Maria Gjerpe, helseblogger og lege, at "Pasientkunder mener noe, de har kunnskap og 
dermed makt. De er innstilt på, og kapable til, likeverdige partnerskap med sine behandlere. 
Vi kan kalle dem pasientkunder og vi kan kalle dem e-pasienter - «empowered patients»: E-
pasienter anser seg som eksperten på seg selv". I en nettartikkel i Tidsskrift for den norske 
legeforening står det "... den enkeltes mulighet for ha aktiv innflytelse over sin situasjon ..." og 
"... er at begrepet beskriver en prosess – en endring mot å ha større innflytelse (enn tidligere) 
..." (Gulbrandsen, 2000). I artikkelen vises det til andre som bruker pasientinnflytelse og 
brukermedvirkning om empowerment. Det kan tenkes at et eksempel på dette kan være at 
pasienten ved hjelp av en HelseApp tjeneste kan innhente secondopinion på en 
problemstilling som tidligere er vurdert av helsepersonell i helsetjenesten. Et annet tenkt 
eksempel kan være at pasienten selv på eget initiativ tar et EKG
18
 og sende det over til 
fastlegen sin i forkant av en time.  
 
I en nettartikkel på helsebibelioteket.no vises det en App (mer om App i kapittel 2.3) for 
selvhjelp og kommunikasjon over nettet rettet mot pasienter med bipolar lidelse
19
. Et annet 
eksempel på en App tjeneste
20
 er at individet tar et bilde av en føflekk som sendes inn for 
vurdering. Et siste eksempel er DiabetesGuard
21
 som overvåker diabetespasientens 
blodsukker og varsler både helsetjenesten og pårørende om pasienten får føling.     
 
Dette danner en bakgrunn som vi kan med oss når vi det neste avsnittet skal se nærmere på 
hva en App er og hva som menes med en HelseApp og HelseApp tjeneste. 
 
  
                                                 
17
 http://www.dagensmedisin.no/debatt/e-pasienten-onsker-helsevesenet-velkommen-etter/ 
18
 EKG betyr Elektrokardiogram, se: http://no.wikipedia.org/wiki/EKG 
19
 http://www.helsebiblioteket.no/psykisk-helse/tre-apper-for-bipolar-lidelse-et-f%C3%B8rsteinntrykk 
20
 http://www.doctormole.com/ 
21
 http://www.klikk.no/helse/doktoronline/article776652.ece 
 
 ~ 7 ~ 
2.3 Fra App til HelseApp tjeneste 
 
I dette avsnittet blir innledningsvis betegnelsen App kort belyst for deretter å beskrive hva 
som ligger i betegnelsen HelseApp. Organiseringen av det som kalles et App-økosystem med 
ulike aktører blir også belyst. 
 
En App eller application er betegnelsen på små dataprogrammer som er installert på 
smarttelefoner og nettbrett. Smarttelefoner er til sammenligning med vanlige mobiltelefoner 
er enhet som kan tilby mer avansert databehandling. En smarttelefon er i realiteten en 
håndholdt datamaskin. En kan også tilkoble til en lang rekke med tilleggsutstyr på 
smarttelefoner. 
 
Et særtrekk ved Apper, i motsetning til et dataprogram som er ment for en PC, er at 
programmet må lastes ned fra en såkalt App-butikk eller App-store som det kalles. App-store 
er ofte eiet og administrert av leverandøren av smarttelefonen eller en av dens 
samarbeidspartnere. Eksempler på dette er iTunes
22
 som er Apple sin løsning for sine 
produkter. For Samsung fins det en tilsvarende App-store i Google Play
23
. I en rapport fra 
Datatilsynet framgår det at noen leverandører fører en slags kvalitetskontroll med Apper som 
skal kunne tilbys i App-store (Datatilsynet, 2011 s. 9 og 10). Et eksempel er Apple sin løsning 
der Apple gjennomfører en viss godkjenning av Appen før den kan gjøres tilgjengelig. 
Tilsvarende har ikke Google Play tilsvarende forhåndskontroll, men baserer seg på et sett 
kriterier (Datatilsynet, 2011 s. 9 og 10). 
 
Dette er et meget stort og globalt forrettingsområde. Det snakkes om et App-økosystem med 
ulike forretningsmodeller som spenner fra gratis Apper til Apper som kan kjøpes (Basole and 
Karla, 2011 s. 315). I gratis Apper et det ikke uvanlig at forretningsmodellen baseres på at 
Appen samler inn opplysninger som videreselges som en handelsvare. I en rapport fra 
Datatilsynet (2011) s. 12 står det at enkelte Apper samler inn opplysninger som automatisk 
oversendes til en aktør for videre behandling uten at brukerne er kjent med eller har godkjent 
dette.  
 
Dette ser ut til å ha reist en del personvernspørsmål ved at App'ene har i liten grad 
gjennomsiktelighet når det gjelder hvilke opplysninger som samles inn om brukeren 
(Datatilsynet, 2011 s.12). Med gjennomsiktelighet menes at det opplyses om hva som foregår 
og at bruker eventuelt kan nekte en slik overføring. Skal en tro rapporten fra Datatilsynet er 
det et anliggende at App-markedet preges av uklare ansvarsforhold og mange aktører. I 
rapporten beskrives det aktører som: "... mobiltelefonleverandører, 
operativsystemleverandører, app-leverandører, app-utviklere, app-oppdragsgivere og diverse 
tredjeparter som analyseselskaper og markedsførere" (Datatilsynet, 2011 s. 2). Dette er 
illustrert i figuren på neste side. 
 
 
                                                 
22
 https://itunes.apple.com/no/genre/mobile-software-applications/id36?mt=8 
23
 https://play.google.com/store?hl=no 
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Figur 1 - App-økosystem (Datatilsynet, 2011 s. 11) 
 
I App-store må brukeren opprette en konto hvor bruker registrerer personopplysninger, 
herunder kredittkort, om Appen koster penger. Denne kontoen er inngangen til å få tilgang til 
alle Apper, enten de er gratis eller betalbare.  
 
I en rapport fra Datatilsynet (Datatilsynet, 2011 s. 11-13) gis det en oversikt over de mest 
sentrale aktørene i markedet for smarttelefoner og App-markedet. Rapporten peker også på 
ulike personvernutfordringer med denne teknologien (Datatilsynet, 2011 s. 25). Rapporten 
viser at mange Apper får tilgang til mer opplysninger på smarttelefonen enn det som naturlig 
faller inn under den enkelte Appens tilsynelatende funksjon. Dette kan være tilgang til: 
identifiserende personopplysninger, kontaktdata, tekst som for eksempel notater, 
lagringsmediet med en rekke datafiler med opplysninger, kamera og lyd. 
 
I en rapport fra en av EU-kommisjonens rådgivende organ i personvernspørsmål framgår det 
at det er en sikkerhetsrisiko med tette koblingen mellom smarttelefonens operativsystem og 
tilgang til data (AG29, 2013 s. 5). Dette er langt tettere koblet enn hva som er vanlig for en 
nettleser i en PC. Dette forsterkes ved at det i liten grad er åpenhet om hva 
personinformasjonen blir brukt til, og av hvem (AG29, 2013 s. 17).   
 
Fra et brukerståsted kan man sammenligne iOS
24
-plattformens håndtering av 
personopplysninger som å åpne "en låvedør" inn til telefonen (Datatilsynet, 2011 s. 18). Når 
først "låvedøren" er åpnet vil brukeren ikke vite sikkert hvilke opplysninger som går igjennom 
den, men må velge å stole på at Apple har full kontroll over Appene og hva disse kan hente 
ut. Når Datatilsynet bruker begrepet "låvedør" som bilde vurderes det til å illustrere at når 
brukeren først gir tillatelse til en applikasjon kan det gis full tilgang til smarttelefonen og data 
inn/ut. Det vil si at brukeren ikke selektivt kan velge tilganger fordi kontrollen ligger i Apples 
godkjenningsprosedyre for den enkelte App.   
 
                                                 
24
 iOS (tidligere iPhone OS) er et operativsystem utviklet av Apple for iPhone, iPod touch og iPad: 
http://no.wikipedia.org/wiki/IOS 
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Androids
25
 håndtering av personopplysninger kan etter Datatilsynets syn illustreres som det å 
åpne veldig mange "luker" (Datatilsynet, 2011 s. 18). Når lukene først er åpnet vil brukeren 
imidlertid ha liten kontroll med hva som går igjennom dem. Det skrives videre at her er ingen 
annen autoritet som passer på. Med "luker" som illustrasjon vurderes her som at brukeren kan 
kontrollere åpninger til informasjon ved valg under installasjon av Appen. Dette innebærer i 
motsetning til Apple sin løsing, at brukeren selv kan gjøre aktive valg på hvilken informasjon 
det åpnes opp for.  
 
Det internasjonale sikkerhetsselskapet Symantec Corporation har publisert en omfattende 
rapport om sikkerhetsutfordringer i smarttelefoner (Nachenberg, 2011). I rapporten 
sammenlignes iOS løsinger opp mot Android løsinger. Oppsummert gir ikke denne rapporten 
noen spesielle anbefalinger for å velge det ene operativsystemet framfor det andre. For 
smarttelefoner spesielt peker rapporten på sikkerhetsutfordringen i alle nettilkoblingene og 
tilknyttede nettskytjenester: "This back door connectivity results in the loss of potentially 
sensitive enterprise dataacross third-party systems that are out of the enterprise’s direct 
control and governance" (Nachenberg, 2011 s. 22). 
 
Oppsummert vurderes det til å være svært uoversiktlige ansvarsforhold i App-økologien. 
Videre ser det ut til at der er mange Apper som krever en rekke tilganger til informasjon om 
smarttelefonen og lagrede opplysninger. Ut fra teksten ovenfor ser det ut til at brukeren er i 
liten grad gjort oppmerksom på dette ved for eksempel en personvernerklæring eller at 
brukeren kan godkjenne de ulike tilgangene. Hele dette bildet syntes å være basert på tillitt 
etter hva brukeren tror er ivaretatt av dens interesser. 
2.3.1 HelseApp og HelseApp tjeneste 
 
Begrepet HelseApp er brukt i dette oppgaven om en mer tematisert benevnelse på en App (jfr. 
kap. 2.3) som har et bruksformål knyttet til et individs helse. Det kan være Apper for livsstil 
(for eksempel trening, biometri og vekt) til Apper som har et klinisk
26
 formål i forbindelse 
med utredning, diagnostisering eller behandling. De temaene som er omtalt i kap. 2.3 er 
dermed også fult ut gjeldende for HelseApp. 
 
Som tidligere nevnt gir den teknologiske utviklingen et grunnlag for å realisere eHelse 
løsinger på nye måter. Mange pasienter og helsepersonell er alt tilgjengelige på mobile 
løsninger. I en rapport fra PatientView vises et stort antall helseløsninger for mobile 
plattformer (PatientView, 2012 s. x-xiv). Mange av disse eksemplene er det en kan kalle en 
HelseApp eller en HelseApp tjeneste. 
 
 
                                                 
25
 Android er et mobilt operativsystem (altså for smarttelefoner og mobiltelefoner og nettbrett) opprinnelig 
utviklet av Android Inc., et firma kjøpt av Google i 2005: http://no.wikipedia.org/wiki/Android 
26
 Klinisk, se http://no.wikipedia.org/wiki/Klinisk 
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Figur 2 - Eksempel på HelseApper (PatientView, 2012 s. 1) 
 
I personvernrapporten framgår det at "Mobil helseteknologi er disruptiv, den forstyrrer måten 
vi organiserer informasjonsflyt på og skaper nye markeder i høyt tempo. Dette gjør det 
vanskelig for det offentlige å henge med. Antageligvis vil derfor mange velge å bruke 
kommersielle aktører til å lagre og analysere helsedata de neste årene" (Datatilsynet og 
Teknologirådet, 2012, s. 40). Dette utsagnet kan være en pekepinn til aktørene i App-
økologien at de norske myndighetene bør stimulere til å bruke de mer profesjonelle aktørene 
framover, uten at det framgår hva de ligger i begeret kommersielle aktører. Dette kan 
oppfattes som at det ligger en beskjed om at deler av App-økologien må ta innover seg at 
behandling av helseopplysninger er regulert i lovverket. 
 
Et begrep som brukes er mHelse (mobil Helse). Forfatterne Pharow and Blobel (2008) s. 697 
skriver at en av driverne for mHelse er "During the course of the current paradigm change 
from an organization-centered to a process-related and to a personcentered health system, 
different new technologies including mobile solutions need to be applied in order to meet 
challenges arising from both legal and technical circumstances". Disse forfatterne kaller det 
hele å gå fra institusjonsbasert tjeneste til personlig basert tjeneste (pHelse). Ut fra dette 
utsagnet må en betrakte utfordringene ved denne teknologien i lys av både regulatoriske 
bestemmelser, organisatoriske og tekniske forhold. En kan tolke dette i lys av det forfatterne 
Aanestad og Olaussen (2010) s. 29-32 skriver om IKT og helse i et tverrfaglig perspektiv at et 
slikt perspektiv kan være med å øke forståelsen av kompleksiteten, i IKT-løsningene, i 
helsesektoren. 
 
Det kan tenkes at dette kan reise spørsmål som gir utfordringer ved sikring av 
personopplysninger.  En av kilde til disse spørsmålene kan være at mobilteknologien er vokst 
ut i fra et ikke policy basert og et åpent Internett (Pharow and Blobel, 2008 s. 699). Disse 
forfatterne hevder at industrien rundt mHelse i liten grad har oppmerksomheten rettet på disse 
spørsmålene slik at reelle risikotrusler ikke blir ivaretatt. Videre utrykker disse forfatterne at 
mobiltelefoner for mHelse krever lik eller tilsvarende sikkerhet som ordinær 
datakommunikasjon slik vi kjenner fra infrastrukturer i ordinære lokalnett og nettverk utenfor 
lokalnettet (Pharow and Blobel, 2008 s. 700). 
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Nettverksorganisasjonen ENISA
27
 (European Union Agency for Network and Information 
Security), som arbeider for EU institusjonene og medlemslandene, trekker opp i sin årlige 
rapport et stadig økende trusselbilde i forhold til informasjonssikkerhet på smarttelefoner 
(ENISA, 2012 s. 22, 66 og 67-69). I en publikasjon fra ENISA (2010) s. 15-31 er det 
presentert risikovurderinger for en rekke trusler med tilførende anbefalinger. Tap av data ved 
avlytting eller at telefonen mistes er ført fram som høyrisiko områder (ENISA, 2010 s. 43). 
Andre områder som trekkes fram er trusler fra ødeleggende programvare
28
 (ENISA, 2010 s. 
30). 
 
2.4 Nettskytjenester (Cloud Computing) 
 
Et sentralt aspekt ved en HelseApp tjeneste er at helseopplysninger overføres til et sted for 
lagring og/eller behandling. Dette stedet kan i seg selv være en tjeneste som kan leies. For 
eksempel kan bearbeiding av data, lagring og sikkerhetskopiering kan være en leid tjeneste. 
Det er dermed ikke en forutsetning at slike tjenester er lokalisert i et internt nettverk hos 
tilbyder. Det kan være selskaper som ligger bak disse tjenestene som tilbyr dem til flere 
tilbydere.  Det er derfor naturlig, for å kunne vurdere handlingsrommet, å ta i betraktning det 
som kalle nettskytjenester. 
 
Nettskyen (eng: cloud computing)
29
 er en betegnelse for alt fra dataprosessering og 
datalagring til programvare på servere som står i eksterne serverparker, tilknyttet internett. 
Mell and Grance (2011) s. 2, fra den amerikanske standardiseringsorganisasjonen NIST
30
, har 
utarbeidet et for definisjoner av definerer begrepet cloud computing. I dette dokumentet står 
det: 
“Cloud computing is a model for enabling ubiquitous, convenient, on-demand network 
access to a shared pool of configurable computing resources (e.g., networks, servers, 
storage, applications, and services) that can be rapidly provisioned and released with 
minimal management effort or service provider interaction. This cloud model is 
composed of five essential characteristics, three service models, and four deployment 
models” 
 
At cloud computing har et potensial om en legger til grunn utsagnet i artikkelen til Armbrust 
m.fl. (2009) s. 1 der står det at: “Cloud Computing, the long-held dream of computing as a 
utility, has the potential to transform a large part of the IT industry, making software even 
more attractive as a service and shaping the way IT hardware is designed and purchased”. 
Også artikkelen av Seddon m.fl. (2013) viser en formidabel vekst på anvendelse av Clud 
Computing innen helse.  
 
Det er beskrevet tre servicemodeller for leie av kapasitet og fire implementeringsmodeller 
(Mell and Grance 2011 s. 2-3). Disse er beskrevet nedenfor: 
 
Tjenestemodeller: 
1. Software as a Service (SaaS): Ytelsen tilbys kunden av tilbyderen ved at applikasjonen 
kjører på en nettsky infrastruktur. Applikasjonen er tilgjengelig fra ulike klienter som: 
                                                 
27
 ENISA: http://www.enisa.europa.eu/ 
28
 Ødeleggende programvare benyttes om virus, trojanere, ormer, skadevare og annen programvare laget for å 
skade eller få tilgang til et informasjonssystem (http://www.datatilsynet.no/verktoy-skjema/Ordbok-A-til-A/) 
29
 http://no.wikipedia.org/wiki/Cloud_computing 
30
 National Institute of Standards and Technology (NIST), se www.nist.gov 
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tynnklient, web-browser eller program interface. Kunden håndterer ikke den 
underliggende nettsky infrastrukturen som; nettverk, servere, operativsystemer, 
lagring, til og med individuelle applikasjons ytelser med unntak av begrensede 
spesifikk applikasjons konfigurasjoner 
2. Platform as a Service (PaaS): ytelsen er tilgjengelig for kunden ved å ta i bruk nettsky 
infrastrukturen med kundens egen utviklede eller ervervede applikasjoner ved bruk av 
tilbyderens programmeringsspråk, biblioteker, serviser og verktøy. Kunden håndterer 
ikke den underliggende nettsky infrastrukturen som; nettverk, servere, 
operativsystemer og lagring. Men kunden har kontroll på applikasjonene som er tatt i 
bruk, konfigurasjoner og driftsmiljøet 
3. Infrastructure as a Service (IaaS): Ytelsen er tilgjengelig for kunden ved at kunden 
kan bestemme prosessering, lagring, nettverk og ta i bruk vilkårlig programvare som 
kan inkludere operativsystemer og applikasjoner. Kunder håndterer ikke den 
underliggende nettsky infrastrukturen men har kontroll over operativsystemer, lagring, 
applikasjoner som er tatt i bruk og muligens begrenset kontroll på utvalgte 
nettverkskomponenter (f.eks. verts brannmurer) 
 
Implementeringsmodeller: 
1. Private cloud: Nettsky infrastrukturen er tilbudt eksklusivt for en enkel organisasjon 
som omfatter multiple kunder (for eksempel forretnings enheter). Den kan være eiet, 
håndtert og operert av organisasjonen, en tredje part, eller en kombinasjon av dem 
2. Community cloud: Nettsky infrastrukturen er tilbudt eksklusivt for et fellesskap av 
kunder eller organisasjoner som har delte utfordringer (for eksempel misjon, 
sikkerhetsbehov, politikk og etterlevelse hensyn). Den kan være eiet, håndtert og 
operert av en eller flere av organisasjonene, en tredje part, eller en kombinasjon av 
dem 
3. Public cloud: Nettsky infrastrukturen er tilbudt for åpen bruk for alle. Den kan være 
eiet, håndtert og operert av en fortetnings, akademisk eller offentlig organisasjon eller 
en kombinasjon av dem. Den eksisterer på remissene til nettsky tilbyderen 
4. Hybrid cloud: En nettsky som er sammensatt av to andre distinkte nettsky modeller og 
knyttet sammen på standard eller proprietær teknologi som muliggjør applikasjons 
mobilitet (for eksempel last balansering mellom skyene)  
 
I HelseApp tjenester er det ikke unaturlig å se for seg at personopplysninger blir overført over 
flere landegrenser. I en artikkel pekes det på problemer med informasjonsflyt på tvers av land 
gjennom utsagnet:  
”When information crosses borders, the governing legal, privacy, and regulatory 
regime can be ambiguous and raise a variety of concerns ... Consequently, constraints 
on the trans-border flow of sensitive data, as well as the requirements on the 
protection afforded the data, have become the subject of national and regional privacy 
and security laws and regulations… For example, European data protection laws may 
impose additional obligations on the handling and processing of data transferred to 
the U.S” (Jansen and Grance, 2011, s. 17). 
Det er derfor nærliggende å undersøke overføring av personopplysninger, ut av Norge, som 
en del av handlingsrommet som skal utforskes. 
 
I en artikkel skriver Seddon m.fl. (2013) s. 29-31 at det er problematisk med nettskytjenester 
ved at de kan være etablert på tvers av flere land. Dette kan gi et komplekst bilde som har 
betydning for hvilket lovverk som skal anvendes og ikke minst hva løsingene skal være i 
samsvar med. Dette kan dermed gi utfordringer for beskyttelse av sensitive 
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personopplysninger. I de mange service- og implementeringsmodellene kan det være ulike 
grader av sikkerhetsutfordringer. I en rapport fra Amerikanske føderale myndigheter 
presenteres modellen på neste side som viser grad av sikkerhet versus ulike nettsky-modeller 
(Kundra, 2010 s. 5). 
 
 
Figur 3 - Sikkerhet i cloud (Kundra, 2010 s. 5) 
 
Denne figuren illustrerer forhold ved nettskyer som tas i betraktning når handlingsrommet 
skal undersøkes.   
 
2.5 Problemstilling og forskingsspørsmål 
 
Som vi har sett i kapitel 1 og 2 er det en rekke helserelaterte behov som ønskes løst i den raskt 
voksende App-økologien, både fra offentlige og private tilbydere. Fra flere hold pekes det på 
problemstillinger av både teknologisk og organisatorisk karater ved det en kan kalle 
HelseApp tjenester. Bruk av teknologier som nettskyer som kan brukes av HelseApp tjenesten 
til behandling av helseopplysningene reiser tilsvarende problemstillinger. 
 
Et eksempel på teknologiske utfordringer er den tette koblingen mellom HelseAppen og 
smarttelefonens operativsystem (herunder nettverkstilknyttinger) som muliggjør både 
autorisert og uautorisert tilgang til helseopplysninger på en enkel måte, uten at brukeren kan 
kontrollere tilgangen. Et annet eksempel er når personopplysninger blir benyttet som en 
handelsvare uten at brukeren selv vet eller kan kontrollere det.  
 
Det uoversiktlige bildet med ulike aktører nasjonalt og ikke minst internasjonalt er 
kompliserende faktorer av organisatorisk karakter. Et aspekt ved dette er når HelseApp 
tilbyderne benytter tredjeparter til behandling og lagring av helseopplysninger i 
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nettskytjenester. I de forutgående kapitlene framgår det at helseopplysninger kan blir 
overlevert eller solgt til andre virksomheter uten at den personen som tar løsningen i bruk 
hverken er informert eller har samtykket til det.  
 
I Norge er behandling av personopplysninger lovregulert. Lovbestemmelsene setter krav til 
virksomhetene (aktørene) som skal etablere HelseApp tjenester og til implementering og drift 
løsningene i seg selv. Lovverket kan være komplekst. Dette kan gi utfordringer for de 
virksomhetene som skal utvikle og drifte slike løsinger. Utfordringene kan knyttes til 
organisering, implementeringsmodell og utforming av tekniske løsingene, som et ledd i sin 
teknologistyring.  
 
Dette leder fram til forskningsspørsmålet som masteroppgaven vil forsøke å frambringe mer 
kunnskap om: 
 
Hvordan er handlingsrommet i norske lovbestemmelser omkring personvern og 
informasjonssikkerhet for etablering av HelseApp-tjenester som baserer seg på mobil 
teknologi og nettsky-løsninger? 
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3 METODE 
 
I dette kapittelet beskrives det hvilken forskningsmetode som er lagt til grunn i 
masteroppgaven. 
 
For å kunne utlede forskningsdesignet må dette være fundert i en forskningsstrategi skriver 
Ringdal (2012) s. 17. Forfatteren skriver at ut fra et vitenskapsfilosofisk standpunkt har en 
valget mellom en kvalitativ og en kvantitativ forskningsstrategi, ut fra en pragmatisk 
tilnærming, der problemstillingen bør veie tung i valget av forskningsstrategi. Ringdal (2012) 
s. 92 skriver at kvalitativ metode egner seg best når det er naturlige fenomener som skal 
studeres. Silverman (2010) s. 5 skriver at begge metodene har sine begrensninger og at det 
ikke alltid er åpenbart hvilken metode som skal velges. Kvalitative metoder egner seg til 
talldata mens kvantitative metoder egner seg til tekstdata (Ringdal, 2012 s. 92).  
 
3.1 Forskningsdesign 
 
Forskningsdesign er en plan eller et opplegg for undersøkelsen (Ringdal, 2012 s. 93-96). Det 
er ulike typer design innenfor kvalitativ metode. Forfatterne skriver at et vanlig 
forskingsdesign er å benytte såkalte case der "En enkel tolkning av case er en eller flere 
analyseenheter som er gjenstand for en intensiv undersøkelse" (Ringdal, 2012 s. 149). Yin 
(2003) skriver at case studier er empiriske undersøkelser av et samtidig femomen i sine 
naturlige omgivelser. 
 
I denne masteroppgaven vurderes casestudier som begrensende og mindre hensiktsmessig. 
Årsaken er at det er ikke et samtidig fenomen som skal studeres i sin naturlige omgivelse. Det 
som ønskes er å vurdere en konseptuell tjeneste i lys av lovbestemmelser. Dette er en 
hypotetisk framstilling av noe og er ikke i sine naturlige omgivelser.  
 
Det som er ønskelig å studere er utfallet av ulike scenarioer for tjenesten, med det formål å 
redusere usikkerheten for en leder som skal ta beslutninger vedrørende utvikling av en slik 
tjeneste. En slik studie vil bidra med kunnskap til beslutninger knyttet til valg av den eller de 
konseptuelle modellene som er mulig å etablere innenfor lovbestemmelsene.  
 
Det sentrale argumentet for å utarbeide en konseptuell HelseApp tjeneste framfor å studere 
HelseAppene som er kartlagt i arbeidet med denne masteroppgaven (jfr. vedlegg 4), er et 
ønske om å ha kontroll på variablene som representerer HelseAppens funksjonelle virkemåte.  
 
De variablene som det ønskes å ha kontroll på er geografisk lokasjon til virksomheten som 
tilbyr HelseApp tjenesten. En annen variabel som det ønskes å ha kontroll på er i hvilket land 
helseopplysningene behandles. Hensikten med dette er å kunne variere variablene i de ulike 
scenarioene. 
 
Dette er illustrert i figuren på neste side. 
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Figur 4 - Forskingsdesign for HelseApp tjeneste 
 
Ut fra de fire avkrysningsboksene, i figuren ovenfor skal det utarbeides tre scenarioer - A, B 
og C. Årsaken til to avkrysninger i den midtre kolonnen til venstre er at et av scenarioene skal 
belyse etablering i et EU-land og med en filial av virksomheten i Norge.  
 
Et argument for dette forskingsdesignet er omfanget. Det ville vært praktisk krevende, 
innenfor denne masteroppgavens omfang, å gjennomføre analysen for hver av HelseApp 
tjenestene i datagrunnlaget (jfr. kap. 9.4). Det er videre vurdert til ikke å gi noe merverdi. 
 
Framtidsmetodologier er mye brukt, og grupperes sammen innunder begrepet foresight. I en 
artikkel
31
 på nettstedet til Norges Forskingsråd står det "Felles for framtidsmetodologien er at 
den starter med å sette usikkerhet og kompleksitet i sentrum. Foresight er en systematisk måte 
å forholde seg til framtiden på". Forfang (2004) s. 45 skriver at graden av usikkerhet vil ha 
sammenheng med blant annet scenariofokus, besluttningsområdet og virksomhetens art. I 
Norge er scenarier den mest utbredte foresightmetoden
32
. På nettstedet
31
 til forskningsrådet 
fragår det at "Scenarier er bilder av framtiden. Riktig utformet, gir scenarier støtet til nye 
ideer om hva vi bør gjøre i framtiden - og hva vi bør unngå". 
 
Stoknes (2004) s. 29 skriver at scenarioer egner seg når det hersker stor usikkerhet om utfallet 
av en framtidig beslutning. På den måten kan en stressteste beslutningsstrategien og vurdere 
mulige utfall på noen gjennomtenkte og mulige framtider. En annen fordel med scenario 
tenking er at der det er usikkerhet kan en etablere en handlingsberedskap i tifelle det blir 
nødvendig å gjøre om på beslutningen (Stoknes, 2004 s. 30).  
 
Øverland (2001) s. 40 skriver at "Dette er faktisk et helt avgjørende kjennetegn ved 
scenariotenkningen fordi man ved å tillate utsagn og forestillinger som bryter med det 
normative forventningsmønsteret man er en del av åpner opp for muligheten til å overskride 
dette. Det er også her fantasien, kreativiteten og erotikken i slike prosesser 
                                                 
31
 http://www.forskningsradet.no/prognett-foresight/Ulike_metoder/1226485716548 
32
 http://www.forskningsradet.no/prognett-foresight/Artikkel/Scenarier/1226485665323?lang=no 
Variabel Variabel 
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kan få utløp!". Ut fra beskrivelsen ovenfor vurderes scenariobasert forskingsdesign som 
hensiktsmessig å benytte i denne masteroppgaven. I det neste kapittel blir det kort gjort rede 
for den modell som er lagt til grunn i arbeidet med oppgaven. 
3.2 Scenariobasert metode 
 
Når scenarioene i høy grad er egenproduserte kalles det en kalles det perspektivistisk 
scenariebygging eller scenarielæring
32
. Scenarioer er beskrivelser av plausible, ikke 
nødvendigvis sannsynlige eller foretrukne utviklinger (Stavem, 2000). 
 
Etter anbefaling fra Stoknes (2004) s. 33 er det lagt til grunn følgende seks faser (forenklet 
ned): 
 
1. Skape forståelse av beslutningsområdet (hva er nødvendig for å levere i framtiden) og 
scenariefokus (hva det skal handle om) 
2. Etabler prosjektplan 
3. Gjennomfør informasjonsjakt og identifiser nødvendige nøkkelvariabler 
4. Analyser grunnstruktur for scenarioene 
5. Skriv ut og test scenarioene 
6. Klargjør konsekvenser av hvert scenario 
 
Nedenfor blir det redegjort for hvor i dette dokument de ulike elementene er beskrevet og 
gjort rede for: 
 
Ad 1:  Beslutningsområdet framgår av kapittel 1og 2 
Ad 2. Planen for utarbeidelse av masteroppgaven  
Ad 3:  Metode for informasjonsjakt og nøkkelvariabler framgår av kapittel 3.3 og 3.4 der 
resultatet framgår av kapittel 2, 4 og 5 
Ad 4:  Metode for å analyse grunnstrukturene framgår av kapittel 3 mens resultatet framgår 
 av kapittel 6 
Ad 5:  Utskiving av scenarioene framgår av kapittel 5 mens test framgår av kapitel 6 
Ad 6:  Framgår av kapittel 6.4 til 6.6 med konklusjon i kapittel 7  
 
3.3 Datakilder, datainnsamling og dataanalyse 
 
I arbeidet med masteroppgaven var det innlednings behov for å innhente data ut fra 
formålene: 
 
1. Bakgrunnsmateriale som grunnlag for utarbeidelse av kapittel 1 og 2  
2. Innhente og velge ut kilder for å utarbeide oversikten over lovverket 
3. Framskaffe data om etablerte HelseApp tjenester som grunnlag for utarbeidelse av den 
konseptuelle HelseAppen og HelseApp tjenesten  
 
Søk og valg av kilder samt analyse av dem følger i de påfølgende avsnittene. Før dette blir en 
generell metodikk om dataanalyse presentert. 
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3.3.1 Generelt om dataanalyse 
 
Ringdal (2012) s. 221 skriver at analyse av kvalitative data (tekst data) er vanskelig fordi det 
ikke fins noen standardiserte teknikker. Denne forfatteren skriver at en god analyse forutsetter 
et godt design for analysen. Ringdal (2012) s. 222 viser til Miles og Huberman (1994) sin 
framstilling av analyseprosessen.  Dette er illustrert i figuren nedenfor. 
 
 
 
Figur 5 - Modell for dataanalyse (Ringdal, 2012 s. 223 etter Miles og Huberman, 1994) 
 
Ringdal (2012) s. 223 skriver at figuren viser en interaktiv prosess der en er innom 
konklusjonen flere ganger, som kan lede til delkonklusjoner og kan lede til å innhente mer 
data. En sentral del er datareduksjon. Datareduksjon kan være å utarbeide oppsummeringer, 
plukke ut interessante svar eller materiale fra data i forhold til problemstillingen.  
 
Denne modellen er lagt til grunn i arbeide med data reduksjon og datapresentasjon. Kildene 
som er brukt i kapittel 1 og 2 er ikke underlagt tilsvarende analyse.  
3.3.2 Om bakgrunnsmateriale 
 
For å skaffe kilder til bruk i kap. 1 og 2 er følgende kilder benyttet: 
 
- Vitenskapelige journaler og tidsrifter 
- Norske offentlige utredninger og Stortingsmeldinger 
- Tidsskifter og publikasjoner på profesjonene i helsesektorenes sine nettsteder 
- Dags- og bransjeavviser 
- Nyhetsbrev og artikler på Helsedirektoratet og Helse- og omsorgsdepartementet 
 
Søk i journaler og tidsrifter er svært tidkrevende ved at hver kilde må oppsøkes separat for 
selvstendig vurdering om bruk av den aktuelle kilden. For å identifisere kilder er det 
gjennomført systematiske søk på søketjenesten primært med http://scholar.google.no/ og 
sekundært med www.google.no. Tabellen på neste side viser hvilke søkeord som er benyttet 
enten alene eller i kombinasjon.  
 
mHelse mhealth m-health grow smartphone app 
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Figur 6 - Tabell med søkeord for identifisering av kilder 
Søketreff  ble vurdert for relevans for å belyse problemstillingen før kildene er oppsøkt. 
Kilder som kun var tilgjengelige ved abonnement ble oppsøkt med fjernkoppkobling til 
http://www.ub.uio.no/fag/informatikk-matematikk/informatikk. 
 
Kvale og Brinkmann (2010) s. 128 skriver at i løpet prosessen med å søke i kilder og vurdere 
disse vil det være en tidsakse der det skjer en læringsprosess. Etter råd fra Kvale og 
Brinkmann (2010) s. 128 ble det i læringsprosessen ble innsikt og ulike innspill som kommer 
til underveis ført i en arbeidsdagbok "... diary ...". Dagboknotatene ble jevnlig gjennomgått og 
gav på en del felt utløp i nye tema og vinklinger som ble underøkt.  
3.3.3 Oversikt over lovbestemmelsene 
3.3.3.1 Kilder for oversikt over lovverket 
Det er vurdert som riktig å velge rettskilder på bakgrunn av de såkalte rettskildeprinsippene i 
rettskildelæren. Rettskildelære er læren om hvordan man resonnerer og hva resonnementet 
bygger på, når det tas stilling til juridiske spørsmål (de lege lata) (Eckhoff og Helgesen, 2001 
s.15) med utgangspunkt i de såkalte rettskildefaktorene. Eckhoff og Helgesen (2001) s. 23 
stiller opp følgende rettskildefaktorer er brukt: 
1. Lovtekster herunder forskrifter m.v. gitt med hjemmel i lov og lovens formål: 
www.lovdata.no 
2. Lovforarbeider (Lovutredninger (NOUer), begrunnede lovforslag fra regjeringen til 
Stortinget (Ot.prp.) m.m.): www.regjeringen.no og www.stortinget.no 
3. Rettspraksis (først og fremst Høyesteretts avgjørelser, Eckhoff og Helgesen 2001): 
http://www.domstol.no/hoyesterett  
4. Myndighetsorgan som har tolkningskompetanse og som gir forvaltningspraksis og 
gjennomfører rådgiving: www.helsedirektoratet.no og www.datatilsynet.no 
 
Utgangspunktet for arbeidet med å velge lover, forskifter, forarbeider, rettspraksis og 
forvaltningspraksis ble gjennomført etter oppstillingen på Datatilsynet nettsted: 
http://datatilsynet.no/Regelverk/.  
3.3.3.2 Utarbeidelse av oversikt over lovbestemmelser 
 
I det norske lovverket er spørsmål om personvern og informasjonssikkerhet behandlet i en 
lang rekke lover og forskifter. En god oppstilling fins i lov og forskiftsregisteret i helse-, 
healthcare healthcare smarttelefon applications 
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security 
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omsorgs- og sosialsektorens bransjenorm i informasjonssikkerhet (Normen, 2012 s. 37). I 
denne masteroppgaven er det gjort en avgrensing til personopplysingsloven med forskift og 
helseregisterloven som rettskildefaktorer fra lovverket. I følge nettsidene til Datatilsynet
33
 er i 
disse to lovene som er mest sentrale spørsmål om behandling og sikring av 
personopplysninger.  
 
Med utgangspunkt i rettskildefaktorene (jfr. kap.3.3.3.1) ble lovbestemmelsene vurdert for 
relevans der de relevante lovbestemmelsene ble deretter ført inn i kapittel 4. Der 
bestemmelsene ble vurdert til å være uklare i forhold til problemområdet ble lovforarbeider 
undersøkt og supplert inn under den aktuelle bestemmelsen. Deretter ble uklarheter supplert 
med synspunkter fra juridisk litteratur og kommentarutgaver til lovverket. Det ble søkt etter 
rettspraksis og forvaltningspraksis som ble ført inn i et eget kapitel (jfr. kap. 4.5). 
 
Om flere rettsregler strider mot hverandre, er det gjort anvendelse av de såkalte 
motstridsprinsippene til anvendelse som er (Eckhoff og Helgesen, 2001 s. 347-349): 
- Lex superior: Grunnlov går foran lov som igjen går foran forskrift 
- Lex posterior: Nyere lov går foran gammel lov 
- Lex specialis: En lov som regulerer et spesielt tilfelle går foran en generell lov 
3.3.3.3 Intervju 
 
I forbindelse med utarbeidelse av kapitelet om oversikt over lovverket ble det funnet behov 
for en mer faglig orientering i tilknytning til noen av lovbestemmelsene. Særlig var det behov 
for å få prøve å oppklare fastsettelse av behandlingsansvarlig i en internasjonal verden og hva 
som skal defineres som privat bruk og dermed at personopplysningsloven ikke gjelder. 
Intervju vurderes som mest hensiktsmessig metode for å få en faglig orientering fra 
ekspertkompetanse i juridiske spørsmål.  
 
Gjennom det kvalitative forskningsintervjuet er det søkt etter å forstå verden sett fra 
intervjupersonen ved å ta del i personens opphevelser og erfaringer (Kvale og Brinkmann, 
2010 s. 21).  I det kvalitative forskningsintervjuet skapes kunnskapen sosialt gjennom 
interaksjon mellom intervjuer og intervjupersonen (Kvale og Brinkmann, 2010 s. 99).   
 
En avgjørende faktor i en intervjuundersøkelse er å skaffe seg overblikk over hele situasjonen 
for intervjuing starter (Kvale og Brinkmann, 2010 s. 126). Intervjueren skal ha en 
begrepsmessig god forståelse av temaene det skal intervjues om.  Dette er grunnlaget for å 
skape ny kunnskap i intervjurelasjonen.   
 
Det ble utarbeidet en intervjuguide med oversikter over emner som skal tas opp og forslag til 
spørsmål (jfr. kap. 9.2) med det formål å gjennomføre et semistrukturert intervju. Med 
semistrukturert intervju menes det å innehente beskrivelser av intervjupersonens livsverden 
med henblikk på fortolkning av meninger. (Kvale og Brinkmann, 2010 s. 143 og 325).  
 
I forbindelse med intervjuene det ble behandlet personopplysninger ved bruk av datamaskin 
og lydopptaksutstyr.  Behandlingen ble på forhånd meldt forskningsinstitusjonens 
personvernombud, Norsk samfunnsvitenskapelig datatjeneste AS (NSD)
34
. I forbindelse med 
mastergradsoppgaven blir det utarbeidet et samtykke skjema med nødvendige opplysninger 
for innhenting av informert samtykke (jfr. kap. 9.3). 
                                                 
33
 http://datatilsynet.no/Regelverk/Lover-og-regler/ 
34
 http://www.nsd.uib.no/ 
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Utvelgelse av informanter ble gjennomført etter en pragmatisk vurdering etter gjennomgang 
av kilder utgitt på bokform og ulike dokumenter (jfr. kap. 8). Tabellen nedenfor oppsumerer 
noen opplysninger om informantene og intervjuene: 
 
Informant Hvorfor utvalgt Intervju utført på Varighet 
1 Informantene er forsker innen det tverrfaglige 
området mellom juss og informasjons-
teknologi. Informanten er forfatter av flere 
bøker på området. 
Informantens 
kontor 
55 min 
2 Informanten arbeider for et myndighetsorgan 
og er ekspert på anvendelse av det aktuelle 
lovverket i praksisfeltet. 
Første del på 
Skype som sviktet. 
Andre del på 
mobiltelefon 
25 min 
3 Informanten arbeider for et myndighetsorgan 
og er jurist med spisskompetanse på 
personopplysingsloven 
Informantens 
kontor 
47 min 
 
En fjerde og femte person ble kontaktet per e-post (jfr. kap 9.1). Disse personene vurderte seg 
selv til å ikke ha den nødvendige  fagkompetanse. En av disse ledet fram til informant nr 2. I 
samtalen med informant 2 ledet denne personen fram til informant 3. Informant nr 1 ble 
kontaktet per e-post (jfr. kap. 9.1) og avtale ble gjort. Tilsvarende e-post ble sendt til 
informant 2 og 3 etter at personen som ledet til dem hadde orientert om at en henvendelse 
ville komme. Informantene vurderes som tilstrekkelig til den faglige orienteringen. 
 
Intervjuet ble gjennomført, etter et skriftelig samtykke, for å få en faglig orientering innen 
hovedområdene i punktene nedenfor. 
 
1. Bruk av veiledere og uttalelser fra Datatilsynet og EU-organer som rettskildefaktor  
2. Fastsettelse av behandlingsansvaret 
3. Unntak fra personopplysningsloven 
For detaljer vises det til intervjuguide i vedlegg 9.2. 
 
Oppbevaring av lydopptak i forbindelse med forskningsintervjuene, transkriberte intervjuer 
eller notater fra intervjuer, samtaler og observasjon blir oppbevart i kryptert form på PC. 
Sikring av krypteringsnøklene blir gjennomført etter anbefalinger gitt av Datatilsynet. 
 
Etikk er læring om moral, om hva som er rett og galt. Etikk kommer av det greske ordet etos 
som betyr karakter (Kvale og Brinkmann, 2010 s.80). Forskningsetikk er de grunnleggende 
normene for vitenskapelig praksis (Ringdal, 2012 s. 423).  Kvale og Brinkmann (2010) s. 79-
80 skriver at intervjuundersøkelse er en moralsk undersøkelse ved at det er knyttet moralske 
spørsmål til undersøkelsens midler og mål. Det er uunngåelig at forskeren påvirkes av andres 
prioriteringer og verdier (Ringdal, 2012 s. 424). Flere av kildene som er brukt antas å 
reflektere ulike roller og interesser i samfunnets verdier og prioriteringer. I arbeidet med 
masteroppgaven har det vært viktig å ha refleksjon over disse forhold.   
3.3.3.4 Analyse av intervju 
 
Etter at intervjuene var gjennomført ble det utarbeidet ett datadisplay (Miles og Huberman, 
1994 s. 93). Dette formatet ble valgt fordi datadisplay, i tabeller gir et illustrativt format og 
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forenkler organiseringen av data (Miles og Huberman, 1994 s. 93). I datadisplayet ble alle 
spørsmålene i intervjuguiden plassert i veneste kolonne mens informantene A, B og C ble 
plassert i hver sin kolonne. 
 
Først ble intervju opptakene avlyttet i sin helhet for å skape en oversikt over materialet. 
Deretter ble det gjennomflørt en avlytting der utsagnene fra informanten opp mot 
intervjuguiden. De utsagnene som ble vurdert som interessante ble transkribert fult ut, i 
aktuelle celle i datadisplayet. Utsagn som ble vurdert som uinteressante ble ikke transkribert 
eller notert ned. I tillegg ble den enkelte transkriberte passasje påført tidsstempel om det i 
etterkant ble behov for å gå tilbake. De transkriberte utsagnene ble så vurdert hver for seg.  
De utsagnene som ble vurdert til å ha nytteverdi ble markert med gul skraver i matrisen for 
videre bruk (jfr. kap. 4.6). På bakgrunn av de skraverte utsagnene ble kapittel 4.6 skrevet ut. 
3.3.4 Utarbeidelse av konseptuel HelseApp, HelseApp tjeneste og scenarioer 
 
Søk etter eksisterende Apper og App-tjenester ble gjennomført på bakgrunn av: 
1. Må være tilgjengelig i dag for å kunne undersøke den nærmere 
2. Ha mulighet for å innhente personopplysninger ved hjelp av registreringsutstyr på 
telefonen 
3. Være tilknyttet en tjeneste i Internett der personopplysningene ble overført til og ble 
behandlet 
4. Lagring i en skytjeneste 
 
Det var ikke et sentralt poeng at alle hadde mulighet for punkt 2-4 men at de samlet gav nok 
inspirasjon til å utarbeide en konseptuel tjeneste baserte på realistiske og eksisterende 
tjenester. 
 
I forbindelse med søking etter og gjennomgang bakgrunnsinformasjon (jfr. kap. 3.3) ble 
aktuelle tilbydere som framkom i søket eller i materialet notert ned i en kronologisk tabell. I 
tillegg er de mest sentrale begrepene som kan knyttes til HelseApp fra tabellen i Figur 6 brukt 
til å søke på www.google.no og www.medicalappjournal.com der tilsvarende funn ble notert 
ned.  
 
Videre ble flere av HelseAppene i dokumentet European Directory of Health Apps 2012-2013 
(PatientView, 2012) en kilde til HelseApp tjenester.   
 
Ut fra datagrunnlaget ble nettstedet til leverandør av tjenesten og eventuelt App-store oppsøkt 
og undersøkt for: 
 Hva utfører App og tjenesten 
 Hvilke og hvordan blir opplysningene behandlet 
 Blir det presentert en personvernpolicy på nettstedet eller i App-store 
 
Valg av App ble utført skjønnsmessig etter en konkret vurdering opp mot kriteriene ovenfor 
slik at kriteriene ble fanget inn ved at de som ble valgt utfylte hverandre. I tabellen i vedlegg 
4 framgår det begrunnelse for valg av den enkelte tjeneste. Som det framgår av  
Figur 4 bygger forskingsdesignet på en HelseApp der en varierer landet tilbyder er lokalisert 
og landet der personopplysningene behandles. Det ble derfor utarbeidet tre scenarioer som 
speiler dette. 
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Forskingsrådet anbefaler
32
, ettersom det er usikkerhet som ligger til grunn for scenarioene vi 
lager, at det må utvikles to eller flere scenarioer eller framtidsbilder for at vi skal kunne kalle 
det et scenarieprosjekt. Forskningsrådet skriver på nettstedet sitt at 
32
 "Et scenario skal være 
logisk bygget opp, og det skal være sannsynlig at det en gang i framtiden helt eller delvis kan 
slå til. Scenariene skal være relevante for dagens beslutningstakere". 
 
Stoknes (2004) s. 36 anbefaler 3-4 scenarioer der to er veldig forskjellig og en eller to 
plasseres på midten. Ut fra dette rådet ble det utarbeidet tre scenarioer ut fra designet i kap. 
3.1. Ytterpunktene vil da være i Norge og tredje land, mens midten vil være i et EU-land. 
Scenarioene ble vurdert, etter sentrale tema i kap. 1og 2, opp mot lovverket. Avslutningsvis 
ble det for hvert scenario gjennomført en SWOT
35
 analyse for å samle vurderingen av styrker 
og svakheter ved designet. SWOT analyse er en etablert metoder for å assistere i strategiske 
valg og for å treffe beslutninger (Dyson, 2004 s. 638) og anbefales brukt i scenario analyser 
(Marvik, 2004 s. 73). SWOT-analyse ble også valgt fordi de ble vurdert til å oppsummere 
scenario analysen på en hensiktsmessig presenterbar form. 
3.4 Gjennomføring av scenarioanalysen 
 
I dette kapitelet beskrives framgangsmåte for å gjennomføre test av scenarioene (jfr. kap. 3.2) 
eller det som nedenfor kalles analysen.  
 
Før scenarioanalysen ble gjennomført ble det gjennomført en grunnlagsanalyse for HelseApp 
som en selvstendig applikasjon. Deretter ble det gjennomført en grunnlagsanalyse for felles 
problemstilling i alle de tre scenarioene. 
 
For å kunne sammenligne drøftingene i de tre scenarioene ble det utarbeidet en liste over 
problemstillinger som ønskes undersøkt for handlingsrommet. Når denne listen var endelig 
utarbeidet ble den konvertert til overskifter og lagt inn under hvert scenario i kapittel 6. 
 
Under den enkelte problemstilling ble det gjennomført en test av scenarioet slik det 
framkommer av kapittel 5.4 til 5.6. Testen ble gjort opp mot lovbestemmelsen i kapittel 4. 
Der lovbestemmelsene er uklare ble det søkt etter tekst i kapittel 4.5 for å finne støtte i 
Datatilsynets vedtak og veiledende materiell. For å supplere vurderingene ble det tekst fra 
bakgrunn i kapittel 2 konsultert. Funn fra de oppklarende intervjuene i kapittel 4.6 ble 
konsultert ved behov. Tilslutt ble hovedtrekkene fra drøftingen plottet i en SWOT-analyse 
matrise for å gi en oppsummering og grov oversikt for de enkelte scenario. 
3.5 Forskningens overførbarhet 
 
Overførbarhet eller generalisering går på hvor overførbar resultatene er til andre situasjoner. 
Et syn på generalisering er hvor representativt er funnene er for andre sammenhenger 
(Silverman, 2010 s. 140). Denne forfatteren skriver at en måte å kompensere for 
generaliseringsproblemet er å tenke kritisk om parametrene i det fenomenet som studeres 
gjennom en formålsstyrt innhenting av data. Forfang (2004) s. 43 skriver kritisk til 
scenarioanalyse at scenarioer skaper en forenkling ved at en skal utarbeider noen få 
scenarioer. En kan derfor stå i fare for å miste utviklingstrekk som kunne ha betydning for det 
aktuelle handlingsrommet som denne oppgaven forsøker å finne mer ut av.  
                                                 
35
 SWOT representerer: Strengths (styrker), Weaknesses (svakheter), Opportunities (muligheter) og Threats 
(trusler) 
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Forfang (2004) s. 44 gir den anbefaling at designet bør ta hensyn til disse farene ved å finne 
en bevisst ballanse mellom enkelthet og kompleksitet. Forfatteren skriver videre at hensikten 
med scenario basert metode er ikke å finne fasiten men handlingsrommet. Da må en passe på 
at forenklingen som skjer gjennom prosessen ikke gjør porteføljen irrelevant og bygger på feil 
fundament. 
3.6 Refleksjon over metodevalget 
 
Scenarioanalyse vurderes som en enkel og nyttig metode og benytte når en konseptuel og 
framtidig løsning skal testes opp mot noe. Styrken i metoden vurderes til å være av operativ 
karakter som der problemstillinger lett kan analyseres og gi en god oversikt. Metoden 
begrensninger syntes å være at den baserer seg på tenkte tilfeller og ikke reelle tilfeller. 
Derfor kan svakheten være at scenarioene kan bli for tilpasset et framtidsbilde og dermed 
funn av drøftingene blir i mindre grad overførbare til den virkelige verden. 
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4 OVERSIKT OVER LOVVERKET 
  
I dette kapittelet følger en oversikt over noen sentrale lovbestemmelser som setter krav til 
personvern og informasjonssikkerhet ved behandling av personopplysninger. Innledningsvis 
belyses og defineres noen sentrale begrep som benyttes gjennomgående i lovverket. De ulike 
kildene som det er benyttet i dette kapitelet framgår av kap. 3.3.3.1. Forholdet til både 
EU/EØS og tredje land blir trukket inn fordi EUs personverndirektiv er utgangspunktet for det 
norske lovverket (FAD, 2012 s. 10).  
 
Mot avslutningen av kapitelet beskrives bekymringer og anbefalinger som syntes å ha 
framkommet fra Datatilsynet og EU kommisjonen ovenfor Cloud Computing og App-
økologien. Helt avslutningsvis presenteres funn fra de orienterende intervjuene. 
 
4.1 Sentrale begrep 
4.1.1 Personopplysninger og personvern 
 
I personopplysingsloven § 2 defineres personopplysninger til "... opplysninger og vurderinger 
som kan knyttes til en enkeltperson". Dette betyr at loven gjelder opplysninger som direkte 
kan knyttes til en navngitt person eller det som kalles en fysisk person. I lovteksten vil ordet 
"kan" bety at opplysninger som indirekte kan knyttes til en person også faller inn under loven. 
Eksempler er bilnummer, telefonnummer, kundenummer, bank- og kreditkontonummer, 
fødselsnummer (Johansen m.fl., 2001 s. 68). Det samme prinsippet vil også gjelde ved at navn 
og adresse er erstattet av et løpenummer eller en kodenøkkel (Johansen m.fl., 2001 s. 69).  
 
Et annet begrep som benyttes er persondata (Schartum og Bygrave, 2011 s.118). I denne 
sammenhengen menes det for eksempel lydopptak, opptak fra medisinsk utstyr, digitale bilder 
mv. Om det er mulig ved hjelp av opplysninger i opptaket å utlede at opplysningene gjelder 
en bestemt fysisk person vil persondata kunne komme inn under lovverket som en 
personopplysning (Schartum og Bygrave, 2011 s. 120).  
 
En opplysning regnes som en personopplysning selv om identifiseringen ikke har skjedd. Det 
er nok at identifiseringen "... kan... " skje (Schartum og Bygrave, 2011 s.125). Disse 
forfatterne skriver at om identifiseringen krever uforholdsmessige store ressurser, er 
upraktisk, er svært kostnadskrevende kan de falle utenfor personopplysningsloven. Det vil i 
slike tilfeller være en konkret vurdering i hvert enkelt tilfelle som må legges til grunn. Om 
personopplysningene er sensitive (jfr. kap. 4.1.2) vil denne grensen være vanskeligere å 
bryte (Schartum og Bygrave, 2011 s. 126).  
 
I personopplysningsloven § 2 defineres sensitive personopplysninger som: 
"a) rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religiøs 
 oppfatning, 
 b) at en person har vært mistenkt, siktet, tiltalt eller dømt for en straffbar 
 handling, 
c) helseforhold, 
d) seksuelle forhold, 
e) medlemskap i fagforeninger". 
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Datatilsynet skriver på sitt nettsted
36
 at "Enkelt sagt handler personvern om retten til et 
privatliv og retten til å bestemme over egne personopplysninger." I Den europeiske 
menneskerettighetskonvensjonen
37
 står det i artikkel 8 "Enhver har rett til respekt for sitt 
privatliv og familieliv, sitt hjem og sin korrespondanse". Både utsagnet fra Datatilsynet og 
prinsippene i konvensjonen syntes å ha et sterkt ståsted. På Datatilsynet nettsted framheves 
det at et godt vern om opplysninger, om den enkle, er et fundament for et åpent demokrati.  På 
en annen side kan personvernet være i motstrid med demokratiet (Schartum og Bygrave, 2011 
s.58). Et eksempel på dette kan være når pressen ikke får innsyn i opplysninger som kan være 
av vital betydning for det åpne demokrati (Schartum og Bygrave, 2011 s.58).  
 
Det er to anliggender som vurderes som relevante i forhold til hvem som har interesse av 
personvernet sett i forhold til HelseApp tjeneste. Det første er det som forfatterne Johansen 
m.fl. (2001) s. 23 beskriver som det "... individuelle menneskehensyn ...". Dette henspiller på 
første del av det forrige avsnittet. Dette gjelder ikke bare spørsmål om konfidensialitet, men 
også om individets interesse av å vite hvordan og hvor personopplysningene blir behandlet. Et 
anliggende i denne sammenhengen er individets interesse i å ha innsyn i de forhold som 
knytter seg til behandling av personopplysninger om deg selv.  
 
Den andre interessen knytter seg til personopplysningenes "... fullstendighet..." (Johansen 
m.fl., 2001 s. 24). Det sentrale er at opplysningene skal være korrekte og fullstendige for å 
kunne treffe en avgjørelse. Fra myndighetenes side er det av interesse for beslutningene som 
tas og for interessen for pasientene anført at "Informasjons- og kommunikasjonsteknologi 
(IKT) må utnyttes for å sikre at relevant dokumentasjon følger brukeren i systemet. IKT må 
også utnyttes slik at oppdatert faglig informasjon er tilgjengelig som beslutningstøtte når 
tjenesten ytes (Helsedirektoratet, 2005 s. 36).  
4.1.2 Personopplysninger om helseforhold og helseopplysninger 
 
Begrepet helseforhold er i lovverket definert i personopplysningsloven § 2 - Definisjoner, 
punkt 8 framkommer det i definisjonen av sensitive personopplysninger i bokstav ”c) 
helseforhold”. Helseopplysninger er definert i helseregisterloven § 2 nr. 1 ”som 
taushetsbelagte opplysninger i henhold til helsepersonelloven § 21 og andre opplysninger og 
vurderinger om helseforhold eller av betydning for helseforhold, som kan knyttes til en 
enkeltperson”.  
 
I dokumentet
38
 ”Veiledende merknader til helseinformasjonssikkerhetsforskriften” fra HOD 
(2012c) s. 7 framkommer det følgende utdyping av begrepet helseopplysninger: 
”Helseopplysninger er definert i helseregisterloven § 2 nr. 1 som taushetsbelagte 
opplysninger i henhold til helsepersonelloven § 21 og andre opplysninger og 
vurderinger om helseforhold eller av betydning for helseforhold, som kan knyttes til en 
enkeltperson. Med uttrykket en ”enkeltperson” menes en person som direkte eller 
indirekte kan identifiseres ved hjelp av navn, identifikasjonsnummer eller andre 
kjennetegn som er spesielle for personens fysiske, fysiologiske, psykiske, økonomiske, 
kulturelle eller sosiale identitet. Eksempler på personidentifiserende opplysninger kan 
være opplysninger som foreligger i form av bilde, personens stemme, fingeravtrykk 
                                                 
36
 http://www.datatilsynet.no/personvern/Hva-er-personvern/ 
37
 http://www.regjeringen.no/nb/dep/jd/dok/regpubl/otprp/19981999/otprp-nr-3-1998-99-/16.html?id=159300 
38
 http://www.regjeringen.no/upload/HOD/HRA/Helseinformasjonssikerhetsforskriften.pdf 
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eller genetiske kjennetegn. Hvilke lagringsmedia som benyttes, er uten betydning så 
lenge identifikasjon er mulig. I vurderingen av om en person lar seg identifisere, skal 
det tas i betraktning alle hjelpemidler som det er rimelig å tro at noen kan komme til å 
anvende for identifiseringsformål…”. 
 
For enkelhets skyld benyttes begrepet helseopplysninger om sensitive personopplysninger om 
helseforhold. 
4.1.3 Behandling 
 
Med behandling av personopplysninger menes enhver bruk av personopplysninger, som f.eks. 
innsamling, registrering, sammenstilling, lagring og utlevering eller en kombinasjon av slike 
bruksmåter (POL, 2000 § 2).  
 
Begrepet skal forstås som all behandling av personopplysninger. Herunder vil også datalogger 
i IT-systemer, e-post med videre komme inn under begrepet (Johansen m.fl., 2001 s.70) og 
(Datatilsynet, 2012 for eksempel s. 6 og 10). Et annet eksempel på behandling av 
personopplysninger kan være registrering og bruk av personopplysninger i smarttelefonens 
operativsystemer (Datatilsynet, 2011 s. 15). Elektroniske sensorer som tar opp 
personopplysninger er også å regne som en behandling (Schartum og Bygrave, 2011 s. 137). 
 
Behandling av personopplysninger kan også sees på som en enkelt behandling eller en serie 
med behandlinger (Schartum og Bygrave, 2011 s. 137). I et IT-system vil det også være en 
serie med behandlinger fra innsamling, prosessering, lagring, svarrapportering, logging og 
fakturering. En slik serie eller sammenhengende behandlinger skal allikevel betraktes som ėn 
behandling i det serien skjer innen det samme formålet (Johansen m.fl., 2001 s. 70). 
 
Schartum og Bygrave (2011) s. 137 peker på at elektronisk behandling ekspanderer meget 
raskt og kan være problematisk i forhold til loven, den gang den ble skrevet.  
4.1.4 Behandlingsansvarlig 
 
Begrepet behandlingsansvarlig framgår av personopplysningsloven § 2 punkt 4 som lyder 
"den som bestemmer formålet med behandlingen av personopplysninger og hvilke 
hjelpemidler som skal brukes". I helseregisterloven § 2 punkt 8 benyttes begrepet 
behandlingsansvarlig der definisjonen lyder ”... den som bestemmer formålet med 
behandlingen av helseopplysningene og hvilke hjelpemidler som skal brukes, hvis ikke 
databehandlingsansvaret er særskilt angitt i loven eller i forskrift i medhold av loven”. Det 
legges til at i helseregisterloven (jfr. kap. 4.3) er begrepet "... data ..." tatt med for å unngå å 
blande ordet behandling etter personopplysingsloven sammen med behandling av pasienter 
(HOD, 1999 s.93).  
 
Begrepet er definert på samme måte som i EUs personverndirektiv
39
 artikkel 2 bokstav d 
(Engelschiøn m.fl., 2002 s. 52).  Den behandlingsansvarlige kan være en fysisk eller juridisk 
person (Engelschiøn m.fl., 2002 s. 54). Om det er en juridisk person vil ansvaret for pliktene 
normalt ligge hos virksomheten, representert ved ledelsen (Engelschiøn m.fl., 2002 s. 54). 
                                                 
39
 Europaparlaments- og rådsdirektiv 95/46/EF: 
http://www.regjeringen.no/nb/dep/ud/dok/regpubl/stprp/19992000/Stprp-nr-34-1999-2000-/9.html?id=284480 
og http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML 
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Forfatterne skriver videre at ”I de tilfeller der behandlingen settes bort til andre, vil 
behandlingsansvaret fremdeles tilligge den databehandlingsansvarlige” (Engelschiøn m.fl., 
2002 s. 53).  
4.1.5 Databehandler 
 
Begrepet databehandler framgår av personopplysningsloven § 2 punkt 5 og helseregisterloven 
§ 2 punkt 9 som lyder: ”... den som behandler helseopplysninger på vegne av den 
databehandlingsansvarlige”. Med databehandler menes en fysisk eller juridisk person utenfor 
den behandlingsansvarliges virksomhet (Engelschiøn m.fl., 2001 s. 55). Dette begrepet er 
definert nær identisk med EUs personverndirektiv artikkel 2 bokstav e (Engelschiøn m.fl., 
2001 s. 55). 
 
En databehandler vil alltid være en som står i et oppdragsforhold til behandlingsansvarlig og 
er ikke selv behandlingsansvarlig (Schartum og Bygrave, 2011 s.156). Forfatterne skriver at 
oppdragsforholdet i denne sammenheng går ut på å behandle data på vegne av den 
behandlingsansvarlige. Eksempler på databehandler er: 
 En virksomhet hvor dataserver fysisk er lokalisert hos ekstern leverandør og hvor 
behandlingsansvarlig (i virksomheten) har tilgang til løsingen over en sikker 
Internettforbindelse 
 En supportleverandør med fjernaksess som drifter hele eller deler av IT-løsningen eller 
sikkerhetsløsningen 
 Leverandør av lønn- og personalsystem hvor server fysisk er lokalisert hos leverandøren 
som også drift er løsningen for kunden. 
4.1.6 Informasjonssikkerhet 
 
I dokumentet ISO
40
 standard 27002 er begrepet informasjonssikkerhet definert til: 
”Beskyttelse av informasjonens konfidensialitet, integritet og tilgjengelighet. I tillegg 
kan andre egenskaper, f.eks. autensitet, sporbarhet, ikke-benektelse og pålitelighet 
omfattes” (ISO, 27002 s. 9).  
 
I dokumentet Norm for informasjonssikkerhet i helse-, omsorgs- og sosialsektoren (Normen, 
2012 s. 4-7) som er en bransjenorm defineres de tre sentrale begrepene i 
informasjonssikkerhet til: 
- ”Med ”konfidensialitet” menes i Normen at helse- og personopplysninger må være 
sikret mot at uvedkommende får kjennskap til opplysningene” 
- ”Med ”integritet” menes i Normen at helse- og personopplysninger må være sikret 
mot utilsiktet eller uautorisert endring eller sletting” 
- ”Med ”tilgjengelighet” menes i Normen at helse- og personopplysninger som skal 
behandles, er tilgjengelig til den tid og på det sted det er behov for opplysningene” 
 
I helseregisterloven (jf. kap. 4.3) brukes begrepet ”kvalitet” om sikring av helseopplysninger.  
Kvalitet hører ikke naturlig hjemme under informasjonssikkerhet og må betraktes som en 
understrekning av integritetsbehovet (Engelschiøn m.fl., 2002 s. 99). Kvalitet er definert til 
(Normen, 2012 s. 5): 
- Med ”kvalitet” menes i Normen at helse- og personopplysninger må være korrekte, 
oppdaterte, relevante og tilstrekkelige som grunnlag for å yte helsehjelp. 
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I høringsnotatet til forslag til ny pasientjournallov og ny helseregisterlov
41
 framgår det at 
"God kvalitet innebærer også at en har relevante og tilstrekkelige opplysninger tilgjengelig 
som grunnlag for beslutninger". 
 
Det stilles gjennom lovverket (POL, 2000 og  Hlsregl, 2001) en rekke krav til sikring av 
helseopplysningene. Med sikring menes blant annet at konfidensialiteten er ivaretatt, at 
opplysningene er korrekte og at de er tilgjengelig ved behov. Krav til informasjonssikkerhet 
blir behandlet i kap. 4.2. 
 
4.2 Personopplysningsloven med forskift 
 
Et sentralt tema som vurderes som sentralt å få avklart er om personopplysningsloven faktisk 
gjelder eller ikke. Det er dette som loven kaller saklig virkeområde og geografisk 
virkeområde (POL, 2000 §§ 3 og 4).  
 
Det vurderes også å være av sentral betydning å kunne fastslå hvem som er 
behandlingsansvarlig for den aktuelle behandlingen HelseApp tjenesten representerer.  Dette 
temaet er viet godt med plass fordi i en internett basert tjeneste kan det være mange aktører 
som er involvert i den totale verdikjeden og ansvarsbilder, men som for brukeren kan virke 
sømløst.  
 
Krav til sikring av personopplysninger er fastsatt i flere bestemmelser i 
personopplysningsloven. Blant annet må organiseringen av HelseApp tjenesten og 
teknologien må være i samsvar dette. Til slutt behandles noen sentrale krav til individets 
grunnleggende rettigheter. 
 
Fra formålet med personopplysningsloven § 1 lyder det ”Formålet med denne loven er å 
beskytte den enkelte mot at personvernet blir krenket gjennom behandling av 
personopplysninger. Loven skal bidra til at personopplysninger blir behandlet i samsvar med 
grunnleggende personvernhensyn, herunder behovet for personlig integritet, privatlivets fred 
og tilstrekkelig kvalitet på personopplysninger”. Personopplysningsloven gjenspeiler EUs 
personverndirektiv (Johansen m.fl., 2001 s.18). Videre skriver forfatterne at EUs 
personverndirektiv er et rammeverk som innebærer at de enkelte nasjoner kan etablere 
regelverk som har et sterkere personvern enn hva direktivet legger opp til (Johansen m.fl., 
2001 s. 49). 
 
I det som kalles saklig virkeområde, det vil si hvor personopplysningsloven gjelder og 
eventuelle unntak står det i personopplysingsloven § 3 "Loven gjelder for ... behandling av 
personopplysninger som helt eller delvis skjer med elektroniske hjelpemidler...". Det stilles 
ikke noen krav om at opplysningene er organiserte eller ikke (Schartum og Bygrave, 2011 s. 
136). Med organisering menes at opplysningene er oppstilt i et register, arkiv eller lignende 
(Schartum og Bygrave, 2011 s. 136). I POL (2000) § 3 brukes begrepet "... personregister ...", 
det vil si at opplysningene er organisert i en systematisk fortegnelse som for eksempel 
alfabetisk etter navn, personnummer, kundenummer og kontonummer. Schartum og Bygrave 
(2011) s. 136 skriver at et kriterium for å kalle det et personregister er det såkalte 
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gjenfinningskriteriet. Dette er tilfredsstilt når opplysningene er lagret i en struktur slik at 
personopplysninger om fysiske personer kan finnes. For eksempel om en må høre gjennom et 
lydopptak for på kunne identifisere personer er det ikke et personregister (Schartum og 
Bygrave, 2011 s. 136). 
 
Unntak fra saklig virkeområde i POL (2000) framkommer av § 3 som lyder "Loven gjelder 
ikke behandling av personopplysninger som den enkelte foretar for rent personlige eller 
andre private formål". Dette er knyttet opp til formålet med behandling av 
personopplysninger. Om formålet er fastsatt av for eksempel en arbeidsgiver, en 
oppdragsgiver eller en organisasjon vil ikke behandlingen bli regnet som privat i lovens 
forstand (Schartum og Bygrave, 2011 s. 139).  Om behandlingen skjer i private hjem vil det 
komme inn under loves unntak fordi formålet er noe annet. Dette innebærer at stedet 
behandlingen skjer er ikke avgjørende, men formålet (Schartum og Bygrave, 2011 s. 139).  
Personlige hjemmesider på Internett vil komme inn under samme unntak, skriver disse 
forfatterne.  I forarbeidene til POL (2000) framgår det at selv om vedkommende for eksempel 
publiserer et slektstre vil dette bli regnet som en hobby og være unntatt loven
42
.  Fra 
forarbeidene til POL (2000) er det gitt andre eksempler på behandlinger som er unntatt loven 
som å skrive brev eller dagbok, sende og motta korrespondanse, føre adresselister eller laste 
ned informasjon fra nettverk
42
.  
 
Bestemmelsen om i hvilket geografiske virkeområde POL (2000) gjelder i vurderes til å være 
av sentral betydning i vurdering av HelseApp tjeneste på Internett. POL (2000) § 4 lyder 
"Loven gjelder for behandlingsansvarlige som er etablert i Norge" og "Loven gjelder også for 
behandlingsansvarlige som er etablert i stater utenfor EØS-området dersom den 
behandlingsansvarlige benytter hjelpemidler i Norge"
43
. Fra forarbeidene til POL (2000) 
framgår det et "Utvalget vil presisere at utrykket «hjelpemidler» omfatter alt slags utstyr, 
både elektronisk og ikke-elektronisk" (Justis, 1997) og "Både elektroniske og ikke-elektroniske 
hjelpemidler omfattes, som f eks datamaskiner og -terminaler, telenett og intervjuskjemaer" 
(Justis, 1999a).  
 
Ut fra denne bestemmelsen gjelder ikke loven om den behandlingsansvarlige er etablert i 
utlandet og benytter en databehandler i Norge (Schartum og Bygrave, 2011 s. 159). Et 
eksempel på dette er når et firma er etablert i Tyskland men av praktiske årsaker benytter en 
driftsleverandør (databehandler) i Norge. Det samme vil gjelde om innsamlingen skjer i 
Tyskland, skriver forfatterne. Det samme vil gjelde om for eksempel et selskap i USA 
benytter for eksempel en driftsleverandør i Norge (Schartum og Bygrave, 2011 s. 159). Om 
virksomheten behandler de innsamlede opplysningene i sin norske avdeling vil det i 
utgangspunktet være norsk lov som gjelder (Johansen m.fl., 2001 s. 87). Begrepet "etablert" 
skal forstås ut fra alminnelig språklig forståelse. Om et utenlandsk firma som har etablert en 
norsk filial er denne å regne som etablert innenfor en fast struktur og norsk lov vil være 
gjeldende (Johansen m.fl., 2001 s. 87). Schartum og Bygrave (2011) s. 159 skriver at innad i 
EU/EØS kan det norske Datatilsynet av eget tiltak eller etter henvendelse til det andre landet i 
EU/EØS å gjøre bruk av dette landes lovgiving. Forfatterne skrivet at dette benevnes som 
inngrepskompetanse til samlet å vurdere en konkret behandling av personopplysninger.  
 
                                                 
42
 Omtalt i Ot. prop. nr 92 (1998-1999) i kapittel 16 Merknader til de enkelte paragrafene: 
http://www.regjeringen.no/nb/dep/jd/dok/regpubl/otprp/19981999/otprp-nr-92-1998-99-.html?id=160088   
 
 
 ~ 31 ~ 
Fastsettelse av behandlingsansvaret (jfr. kap. 4.1.4) blir behandlet i den etterfølgende tekst. 
Det påpekes at det kan være særlige utfordringer når det er flere juridiske aktører involvert og 
det ikke er gjort avtale om hvordan ansvaret skal plasseres (Schartum og Bygrave, 2011 s. 
144). Det er en forutsetning at den behandlingsansvarlige har sivilprosessuell
44
 partsevne 
(Johansen m.fl., 2001 s. 72). 
 
For lovlig å kunne behandle personopplysninger må visse vilkår være oppfylt. Figuren 
nedenfor gir et bilde av disse vilkårene. 
 
 
 
Figur 7 - Behandling av personopplysninger (Johansen m.fl., 2001 s. 97) 
 
I POL (2000) § 8 står det rettslige grunnkravet til å behandle personopplysninger generelt. Fra 
denne bestemmelsen framkommer det at personopplysninger: 
  "... kan bare behandles dersom den registrerte har samtykket, eller det er fastsatt i lov 
 at det er adgang til slik behandling, eller behandlingen er nødvendig for a) å oppfylle 
 en avtale med den registrerte, eller for å utføre gjøremål etter den registrertes ønske 
 før en slik avtale inngås ....". 
 
Samtykket må være frivillig, og uttrykkelig informert (POL 2000 § 2 punkt 7). En tolkning av 
frivillig kan være at det ikke skal ligge noen negative konsekvenser eller noe formynderisk 
ved at personopplysninger behandles (Schartum og Bygrave, 2011 s. 44). Det er imidlertid 
noen unntak fra samtykke som ikke behandles her. Med uttrykkelig informert menes at det 
skal gis opplysninger om rettigheter og plikter, hvem som behandler opplysningene og 
hvordan det skjer
45
. 
 
For behandling av sensitive personopplysninger (jfr. kap. 4.1.1) gjelder egne vilkår som er 
fastsatt i POL (2000) § 9. Disse bygger på vilkårene i POL (2000) § 8. Tre av vilkårene er 
bokstav a) "den registrerte samtykker i behandlingen, bokstav b) "... det er fastsatt i lov at det 
er adgang til slik behandling..." og bokstav g) "behandlingen er nødvendig for forebyggende 
sykdomsbehandling, medisinsk diagnose, sykepleie eller pasientbehandling eller for 
forvaltning av helsetjenester, og opplysningene behandles av helsepersonell med 
taushetsplikt". Fra bestemmelsen framgår det at "... Personopplysningene kan ikke utleveres 
uten at den registrerte samtykker". 
 
Det er imidlertid et unntak i POF (2000) i § 7-14 der det lyder at "Behandling av sensitive 
personopplysninger, jf. personopplysningsloven § 2 nr. 8, om kunder er unntatt fra 
konsesjonsplikten etter loven § 33 første ledd og fra meldeplikten etter § 31 første ledd".  
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I en kommentar fra Justis- og beredskapsdepartementet til personopplysningsforskriften lyder 
det "Bestemmelsen regulerer elektroniske behandlinger med sensitive opplysninger hos 
frisører, leverandører av medisinsk utstyr til privat bruk og andre som måtte ha saklig behov 
for sensitive opplysninger om sine kunder. Det ligger her i kontraktsforholdet at leverandøren 
av varen eller tjenesten i mange forhold må behandle sensitive personopplysninger for å 
kunne levere det kunden ønsker" (Justis, 1999b). 
 
Om vilkårene til behandling av personopplysninger er oppfylt skal grunnkravene legges til 
grunn. Disse er gitt i POL (2000) § 11 der det framkommer at den behandlingsansvarlige skal 
sørge for at: " ... bare nyttes til uttrykkelig angitte formål som er saklig begrunnet i den 
behandlingsansvarliges virksomhet ..." og "... ikke brukes senere til formål som er uforenlig 
med det opprinnelige formålet med innsamlingen, uten at den registrerte samtykker ..." og "... 
er korrekte og oppdatert, og ikke lagres lenger enn det som nødvendig ut fra formålet med 
behandlingen ...". 
 
All behandling skal etter POL(2000) § 31 meldes til Datatilsynet
46
 før behandling av 
personopplysninger tar til. Det er den behandlingsansvarliges plikt til å melde inn og til å påse 
at alle kra til behandling av personopplysninger er ivaretatt før behandlingen starter. Det er et 
unntak i POF (2000) i § 7-7 "Behandling av personopplysninger om kunder, abonnenter og 
leverandører er unntatt fra meldeplikten etter personopplysningsloven § 31 første ledd. Det 
samme gjelder opplysninger om tredjeperson som er nødvendig for gjennomføring av 
kontraktsforpliktelser". I en kommentar fra Justis- og beredskapsdepartementet til 
personopplysningsforskriften står det "Bestemmelsen regulerer alle elektroniske 
kunderegistre uten sensitive opplysninger ..." (Justis, 1999b). 
 
Om det skal behandles sensitive personopplysninger framgår det at det kreves konsesjon fra 
Datatilsynet. I POL (2000) § 33 lyder det "Det kreves konsesjon fra Datatilsynet for å 
behandle sensitive personopplysninger. Dette gjelder likevel ikke for behandling av sensitive 
personopplysninger som er avgitt uoppfordret ". En konsesjon er en forhåndgodkjenning
46
. 
Konsesjon kreves imidlertid ikke når et forvaltningsorgan (for eksempel fastlege, kommune, 
sykehus) har hjemmel i lov (POL, 2000 § 33). Ordet uoppfordret er behandlet i merknadene 
til personopplysningsloven hvor det er anført følgende: "Mange virksomheter - både offentlige 
og private - mottar fra tid til annen henvendelser fra enkeltpersoner som inneholder sensitive 
personopplysninger om vedkommende. For å kunne besvare eller arkivere henvendelsen ..." 
(Justis, 1999a).  
 
I den påfølgende teksten behandles ulike krav til sikring av personopplysninger. 
 
I personopplysningsloven § 13. Informasjonssikkerhet lyder det: 
”Den behandlingsansvarlige og databehandleren skal gjennom planlagte og systematiske 
tiltak sørge for tilfredsstillende informasjonssikkerhet med hensyn til konfidensialitet, 
integritet og tilgjengelighet ved behandling av personopplysninger”. 
 
I den samme bestemmelsen stilles det krav til dokumentasjon: 
”For å oppnå tilfredsstillende informasjonssikkerhet skal den behandlingsansvarlige og 
databehandleren dokumentere informasjonssystemet og sikkerhetstiltakene. 
Dokumentasjonen skal være tilgjengelig for medarbeiderne hos den 
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behandlingsansvarlige og hos databehandleren. Dokumentasjonen skal også være 
tilgjengelig for Datatilsynet og Personvernnemnda” . 
 
I bestemmelsen stilles det krav til virksomheten ved bruk av databehandler (POL, 2000 § 13): 
”En behandlingsansvarlig som lar andre få tilgang til personopplysninger, f.eks. en 
databehandler eller andre som utfører oppdrag i tilknytning til informasjonssystemet, 
skal påse at disse oppfyller kravene i første og annet ledd”. 
 
Kravet til konfidensialitet skal sikre at opplysningene er utilgjengelig for andre når 
opplysningene sames inn, overføres, lagres elle behandles på annen måte (Johansen m.fl., 
2001 s.129). Johansen m.fl. skriver at opplysningene skal sikres slik at de ikke utilsiktet kan 
endres. Videre sier disse forfatterne at ”… tilfredsstillende, må vurderes ut fra truslene 
opplysningen er utsatt for, og hvilke konsekvenser det vil kunne få om disse truslene 
realiserer seg”. 
 
I personopplysningsloven § 15. Databehandlerens rådighet over personopplysninger lyder det:   
”En databehandler kan ikke behandle personopplysninger på annen måte enn det som 
er skriftlig avtalt med den behandlingsansvarlige. Opplysningene kan heller ikke uten 
slik avtale overlates til noen andre for lagring eller bearbeidelse. I avtalen med den 
behandlingsansvarlige skal det også gå frem at databehandleren plikter å 
gjennomføre slike sikringstiltak som følger av § 13”. 
 
Denne bestemmelsen gjennomfører EUs personverndirektiv artikkel 17 (Johansen m.fl., 2001 
s. 135). 
 
Johansen m.fl. (2001) s. 340 skriver at personopplysningsforskriften (POF, 2000) utfyller 
personopplysningsloven og må på flere punkter forstås på bakgrunn av loven. Kapittel 2 i 
POF (2000) omhandler bestemmelser om informasjonssikkerhet. Johansen m.fl. (2001) s. 345 
viser til forarbeidet for forskriften at det er ikke mulig å gi utfyllende bestemmelser om 
informasjonssikkerhet. Forfatterne skriver videre at: ”Sikkerhetstiltak må etableres etter en 
konkret vurdering av de personopplysningene som behandles i forhold til de trusler mot 
informasjonssikkerheten som er tilstede”. 
 
I forbindelse med ansvarsplassering sier POF (2000) § 2-3. Sikkerhetsledelse at: ”Den som 
har den daglige ledelsen av virksomheten som den behandlingsansvarlige driver, har ansvar 
for at bestemmelsene i dette kapittelet følges”. 
 
Den behandlingsansvarlige skal etter POF (2000) § 2-4 gjennomføre risikovurdering:  
- ”Virksomheten skal selv fastlegge kriterier for akseptabel risiko forbundet med 
behandlingen av personopplysninger” 
- Den behandlingsansvarlige skal gjennomføre risikovurdering for å klarlegge 
sannsynligheten for og konsekvenser av sikkerhetsbrudd  
 
I masteroppgaven beskrives ikke begrepet risikovurdering og metodisk tilnærming for 
risikovurderinger. For nærmere beskrivelse av risikovurdering og metode vises det til veileder 
på Datatilsynets nettsted
47
. 
Fra bestemmelsen POF (2000) § 2-7. Organisering framkommer det at: 
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- ”Informasjonssystemet skal konfigureres slik at tilfredsstillende 
informasjonssikkerhet oppnås” 
- ”Konfigurasjonen skal dokumenteres og ikke endres uten autorisasjon fra den 
behandlingsansvarliges daglige leder” 
 
Med konfigurasjon menes informasjonssystemets utforming som utstyr og programvare og 
sammenkoblingen mellom disse (Johansen m.fl., 2001 s. 351). Ved valg av konfigurasjon og 
virkemidler skal virksomhetens behov for informasjonssikkerhet tillegges vekt. Eksempel på 
virkemidler kan være sikkerhetsbarrierer og nettsegmentering for å separere ulike 
behandlinger fra hverandre (Johansen m.fl., 2001 s. 351). 
 
POF (2000) stiller krav til fysisk sikring gjennom bestemmelsen§ 2-10 som lyder:  
- ”Det skal treffes tiltak mot uautorisert adgang til utstyr som brukes for å behandle 
personopplysninger etter forskriften her” 
- ”Utstyr skal installeres slik at ikke påvirkning fra driftsmiljøet får betydning for 
behandlingen av personopplysninger” 
 
Johansen m.fl. (2001) s. 353 skriver at med fysisk sikring menes sikring av bygg (låsing og 
skjerming) hvor det er tjenermaskiner, klientmaskiner, nettverk og sikkerhetsbarrierer. Etter 
Datatilsynets veiledning om internkontroll (Datatilsynet, 2009 s. 33) kan fysisk sikring også 
være ”fysisk separat reserveløsning”. 
 
POF (2000) har utfyllende bestemmelser om begrepene for informasjonssikkerhet (jfr. kap. 
4.1.6).  Paragraf  POF (2000) § 2-11 stiller følgende krav til sikring av konfidensialitet:  
- ”Det skal treffes tiltak mot uautorisert innsyn i personopplysninger hvor 
konfidensialitet er nødvendig”  
- ”Personopplysninger som overføres elektronisk ved hjelp av overføringsmedium 
utenfor den behandlingsansvarliges fysiske kontroll, skal krypteres eller sikres på 
annen måte når konfidensialitet er nødvendig”  
-  ”Dersom lagringsmediet ikke lenger benyttes for behandling av slike opplysninger, 
skal opplysningene slettes fra lagringsmediet” 
 
Johansen m.fl. (2001) s. 354 skriver at kryptering kan anvendes som erstatning for 
fysisksikring som konfidensialitetssikring.  
 
Johansen m.fl. (2001) s. 356 kommenterer at hensikten med personopplysningsforskriften § 2-
15 er å etablere harmonisert sikkerheten i hele verdikjeden. I § 2-15 lyder det: 
-  ”Den behandlingsansvarlige skal bare overføre personopplysninger elektronisk til 
den som tilfredsstiller kravene i forskriften her” 
- ”Leverandører som gjennomfører sikkerhetstiltak, eller gjør annen bruk av 
informasjonssystemet på den behandlingsansvarliges vegne, skal tilfredsstille kravene 
i dette kapittelet” 
- ”Den behandlingsansvarlige skal etablere klare ansvars- og myndighetsforhold 
overfor kommunikasjonspartnere og leverandører. Ansvars- og myndighetsforhold 
skal beskrives i særskilt avtale” 
 
For bestemmelser om overføring av personopplysninger til utlandet vises det til kap. 4.4.  
 
Personopplysningsforkriften stiller krav til internkontroll i kapittel 3. Kravene til 
internkontroll og dokumentasjon behandles ikke i masteroppgaven ut fra masteroppgavens 
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avgrensning i omfang. Det er imidlertid sentralt å ta med siste ledd i POF (2000) § 3-1 som 
lyder: ”Databehandlere som behandler personopplysninger på oppdrag fra 
behandlingsansvarlige, skal behandle opplysningene i samsvar med rutiner 
behandingsansvarlige har oppstilt”. 
 
4.3 Helseregisterloven   
 
I helseregisterloven § 1 står det om lovens formål "... Loven skal sikre at helseopplysninger 
blir behandlet i samsvar med grunnleggende personvernhensyn, herunder behovet for 
personlig integritet, privatlivets fred og tilstrekkelig kvalitet på helseopplysninger". 
 
Hslregl (2001) beskriver virkeområdet i § 2 som lyder: 
- ”1.behandling av helseopplysninger i helseforvaltningen og helse- og 
omsorgstjenesten, som skjer helt eller delvis med elektroniske hjelpemidler for å 
fremme formål som beskrevet i § 1, og” 
- ”2.annen behandling av helseopplysninger i helseforvaltningen og helse- og 
omsorgstjenesten til slike formål, når helseopplysningene inngår eller skal inngå i et 
helseregister.” 
Siste ledd i Hslregl (2001) § 2 lyder ”Loven gjelder ikke for behandling av helseopplysninger 
som reguleres av helseforskningsloven”. 
 
Lovens geografiske virkeområde er det samme som beskrevet under personopplysingsloven 
(jfr. kap. 4.2). 
 
I Hslregl (2001) framgår det i § 5 at "... Helseopplysninger kan bare behandles elektronisk 
når dette er tillatt etter personopplysningsloven §§ 9 og 33" og "... følger av lov og 
behandlingen ikke er forbudt ved annet særskilt rettsgrunnlag... " (jfr. kap. 4.2).  
Tilgang til helseopplysninger reguleres i Hslregl (2001) § 13. Første ledd lyder: 
”Bare den databehandlingsansvarlige, databehandlere og den som arbeider under den 
databehandlingsansvarliges eller databehandlers instruksjonsmyndighet, kan gis 
tilgang til helseopplysninger. Tilgang kan bare gis i den grad dette er nødvendig for 
vedkommendes arbeid og i samsvar med gjeldende bestemmelser om taushetsplikt.”  
 
Hslregl (2001) § 16 setter krav til sikring av konfidensialitet, integritet, kvalitet og 
tilgjengelighet som lyder:   
- ”Den databehandlingsansvarlige og databehandleren skal gjennom planlagte og 
systematiske tiltak sørge for tilfredsstillende informasjonssikkerhet med hensyn til 
konfidensialitet, integritet, kvalitet og tilgjengelighet ved behandling av 
helseopplysninger.”  
- ”For å oppnå tilfredsstillende informasjonssikkerhet skal den 
databehandlingsansvarlige og databehandleren dokumentere informasjonssystemet 
og sikkerhetstiltakene. Dokumentasjonen skal være tilgjengelig for medarbeiderne 
hos den databehandlingsansvarlige og hos databehandleren. Dokumentasjonen skal 
også være tilgjengelig for tilsynsmyndighetene.” 
- ”En databehandlingsansvarlig som lar andre få tilgang til helseopplysninger, for 
eksempel en databehandler eller andre som utfører oppdrag i tilknytning til 
informasjonssystemet, skal påse at disse oppfyller kravene i første og annet ledd.” 
Begrepet kvalitet er beskrevet i kap. 4.1.6. I forhold til sikkerhetsbestemmelsene i 
personopplysningsforskriften (POF, 2000 kapittel 2)  
~ 36 ~ 
 
Hslregl (2001) har i § 17 en bestemmelse som internkontroll. Ordlyd og anvendelse vil være 
lik som i personopplysningsloven og personopplysningsforskriften (jf. kap. 4.2).  
 
I Hslregl (2001) § 18 stilles det krav til databehandler i bestemmelsen: 
”En databehandler kan ikke behandle helseopplysninger på annen måte enn det som 
er skriftlig avtalt med den databehandlingsansvarlige. Opplysningene kan heller ikke 
uten slik avtale overlates til noen andre for lagring eller bearbeidelse. I avtalen med 
den databehandlingsansvarlige skal det også gå frem at databehandleren plikter å 
gjennomføre slike sikringstiltak som følger av § 16.” 
 
I Hslregl (2001) § 36 som behandler forholdet til personopplysningsloven lyder det ”I den 
utstrekning ikke annet følger av denne lov, gjelder personopplysningsloven med forskrifter 
som utfyllende bestemmelser.” Hva som er utfyllende bestemmelser er opp til lovanvender å 
finne ut av (Schartum og Bygrave, 2011 s. 196). 
 
På en generell basis vil prinsippet om lex specialis innebærer at ved motstrid mellom flere 
rettregler vil en særlov gå foran generell lov. Helseregisterloven er en særlov om behandling 
av helseopplysninger i helse- og omsorgstjenesten, mens personopplysningsloven er en lov 
om behandling av personopplysninger generelt (Schartum og Bygrave, 2011 s. 195). 
Forfatterne skriver videre at forskjellen ligger i formålet behandlingen av opplysningene 
mellom de to lover. Videre skriver forfatterne at behandling av helseopplysninger utenfor 
helseforvaltning og helsetjenesten skal behandles etter personopplysningsloven (Schartum og 
Bygrave, 2011 s. 200). 
 
Engelschiøn m.fl. (2002) s. 18 skriver at ”Praksis i forbindelse med tolkning av 
personopplysningsloven vil imidlertid ha betydning når man skal tolke de tilsvarende 
bestemmelser i helseregisterloven.”.  
4.4 Overføring av personopplysninger til utlandet 
 
Spørsmålet om overføring av helseopplysninger til utlandet er ikke spesielt behandlet i 
helseregisterloven. På dette området kommer personopplysningsloven til anvendelse 
(Engelschiøn m.fl., 2002 s. 175). Overføring av personopplysninger til utlandet er behandlet i 
POL (2000) i § 29 som lyder: 
”Personopplysninger kan bare overføres til stater som sikrer en forsvarlig behandling 
av opplysningene. Stater som har gjennomført direktiv 95/46/EF om beskyttelse av 
fysiske personer i forbindelse med behandling av personopplysninger og om fri 
utveksling av slike opplysninger, oppfyller kravet til forsvarlig behandling”39. 
 
Engelschiøn m.fl. (2002) s. 176 skriver at i det EUs personverndirektiv et tatt med i EØS 
avtalen innebærer det at EU/EØS- området ikke anses som tredjeland sett fra Norge. 
Hensikten den bestemmelsen er at behandlings av personopplysninger skal sikres 
likebehandling innen EU/EØS-området (Engelschiøn m.fl., 2002 s. 176). I denne 
sammenhengen er det viktig å ta med fra POL (2000) § 30 bokstav a som lyder: 
”Personopplysninger kan også overføres til stater som ikke sikrer en forsvarlig 
behandling av opplysningene dersom 
a) den registrerte har samtykket i overføringen” 
Nest siste ledd i bestemmelsen denne lyder: 
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”Datatilsynet kan tillate overføring selv om vilkårene i første ledd ikke er oppfylt dersom 
den behandlingsansvarlige gir tilstrekkelige garantier for vern av den registrertes 
rettigheter. Datatilsynet kan sette vilkår for overføringen.” 
 
Datatilsynet skriver på sitt nettsted
48
 at personopplysninger kan ved behov overføres fra 
Norge til virksomheter i USA som har sluttet seg til Safe Harbor-prinsippet.  
Datatilsynet skriver på sitt nettsted
48
 ”den 26. juli 2000 besluttet EU-kommisjonen at 
virksomheter i USA som erklærer å følge en rekke prinsipper fastsatt av amerikanske 
myndigheter 21. juli 2000,skal anses å sikre et tilstrekkelig vernenivå for 
personopplysninger”. Dette kalles Safe Harbor-prinsippene49. Engelschiøn m.fl. (2002) s. 177 
skriver at ”Det er viktig å merke seg at Safe Harbor ikke er et uttrykk for at amerikanske 
virksomheter generelt har tilstrekkelig beskyttelsesnivå. Det er kun virksomheter som inngår i 
ordningen, og som overholder prinsippene ...”. Personopplysninger kan også overføres til de 
stater EU-kommisjonen har godkjent. På kommisjonens nettsted er det en oversikt
50
 over 
godkjente stater. 
 
4.5 Vedtak og anbefalinger fra Datatilsynet  
 
Både personopplysingsloven med forskift og helseregisterloven ble utarbeidet vedtatt på en 
tid der App-økologien og nettskytjenester ikke fantes. På Datatilsynet nettsted er det publisert 
flere veiledningsdokumenter og ulike temabaserte artikler. Mange av disse dokumentene viser 
Datatilsynets tolkning av regelverket.  
 
I denne sammenhengen velges det å legge til grunn Eckhoff og Helgesen (2001) s. 225-227 
som skriver at det er store ulikheter i forvaltningen på juridisk kompetanse og antall jurister i 
forvaltningsorganet. I organer som har særlig god ekspertise spiller juristene en sentral rolle i 
styringen av rettsanvendelse. I et utdrag fra POL (2000) § 42 framgår Datatilsynets 
organisering og oppgaver. Fra bestemmelsen lyder det: 
"4) holde seg orientert om og informere om den generelle nasjonale og internasjonale 
utviklingen i behandlingen av personopplysninger og om de problemer som knytter 
seg til slik behandling,  
5) identifisere farer for personvernet, og gi råd om hvordan de kan unngås eller 
begrenses,  
6) gi råd og veiledning i spørsmål om personvern og sikring av personopplysninger til 
dem som planlegger å behandle personopplysninger eller utvikle systemer for slik 
behandling, herunder bistå i utarbeidelsen av bransjevise atferdsnormer,  
7) etter henvendelse eller av eget tiltak gi uttalelse i spørsmål om behandling av 
personopplysninger" 
 
I tillegg har den såkalte artikkel 29 gruppen51 og Berlin51 gruppen kommet med en del 
krav til aktørene i App-økologien. I vedtakssvar til virksomheter i Norge viser 
                                                 
48
 http://www.datatilsynet.no/Sektor/Overfoering/Safe-Harbor-prinsippene/ 
49
 Mer om Safe Harbor på: http://www.datatilsynet.no/Sektor/Overfoering/Safe-Harbor-prinsippene/ 
50
 http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm 
51
 Om artikkel 29 gruppen og Berlingruppen, se: http://www.datatilsynet.no/Om-Datatilsynet/Internasjonalt-
samarbeid/ 
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Datatilsynet til disse EU- organene59 og 52. Dette er prinsipielle avklaringer som er gitt av 
EU-kommisjonens rådgivende organ i personvernspørsmål. 
 
I kapitlene nedenfor behandles tolkninger gitt av Datatilsynet og EU-organene, som er referert 
av Datatilsynet innen og App og nettsky.  
4.5.1 App-økologien 
 
Datatilsynet har publisert flere artikler og en veileder (Datatilsynet, 2011) om ulike sider ved 
App-økologien. I tillegg har article 29-gruppen publisert en uttalelse (AG, 2013) som retter 
seg mot de som utvikler mobilapplikasjoner, App-butikker, reklametilbydere og produsenter 
av operativsystemer og mobiltelefoner. En annen sentral utfordring det pekes på er App-
økologiens globale karakter. 
 
At det er et definert formål presiseres som sentralt for ansvaret at dette må plasseres i et 
marked som er uoversiktlig med svært mange aktører (jfr. kap. 2.3). Ut fra Datatilsynets syn 
er det ikke mulig å gi en konkret retningslinje for plassering av behandlingsansvar 
(Datatilsynet, 2011 s. 2). Det må plasseres i hvert enkelt tilfelle.  
 
Datatilsynet påpeker at når det benyttes databehandler skal dette formaliseres i en 
databehandleravtale. Veiledning og malverk for databehandleravtaler er gitt på Datatilsynets 
nettsted
53
. Disse avtalene fanger opp formkravene (POF, 2000 § 2-15) til en slik avtale.  
 
I en nettartikkel på Datatilsynets nettsted framgår det at en virksomhet som behandler 
personopplysninger må kunne "... hevde å ha innhentet et informert, uttrykkelig og frivillig 
samtykke fra brukeren. Krav om slikt samtykke er definert i europeisk 
personvernlovgivning
"54
. Det avgjørende er at det i App eller App-tjenesten presenteres 
informasjon slik at vedkommende person kan ivareta sitt samtykke. Den behandlingsansvarlig 
skal opplyse om (Datatilsynet, 2011 s. 24):  
 "Hvem som er behandlingsansvarlig for appen  
 Formålet med behandlingen av personopplysninger  
 Hvilke personopplysninger som håndteres  
 Om personopplysninger vil bli utlevert og eventuelt hvem som er mottaker  
 Om sletting av personopplysningene  
 Sikkerhetstiltak  
 Hvilket lovverk (jurisdiksjon) appens håndtering av personopplysninger ligger inn under"  
 
For eksempel skriver Datatilsynet at Apples godkjennelsesprosedyrer vil ikke være 
tilstrekkelig for norske formål fordi den er utarbeidet etter det amerikanske lovverket og tar 
ikke opp i seg hverken EUs- eller norsk lovgiving på personvernområdet (Datatilsynet, 2011 
s. 9). Tilsvarende vil gjelde for brukere av Googel-play sitt avtaleverk
55
 
 
                                                 
52
 http://www.datatilsynet.no/Global/05_vedtak_saker/2012/11-00593-18%20Avslutning%20av%20sak%20-
%20Ny%20e-postl%C3%B8sning%20i%20Narvik%20Kommune%20-%20Google%20Apps.pdf 
53
 http://www.datatilsynet.no/Sikkerhet-internkontroll/Databehandleravtale/ 
54
 http://www.datatilsynet.no/Teknologi/Europeiske-personvernmyndigheter-med-felles-uttalelse-om-
mobilapplikasjoner1/ 
55
 http://play.google.com/about/developer-distribution-agreement.html 
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I Datatilsynets rapport om App-økologien uttales det at "Personopplysningsloven gir 
borgeren rettigheter i de tilfeller en virksomhet behandler opplysninger om vedkommende" 
(Datatilsynet, 2011 s. 18). 
 
I App-økologien er det vanlig at data overleveres en tredje aktør enten fra den 
behandlingsansvarlige selv eller fra databehandleren (Datatilsynet, 2011 s. 22). I slike tilfeller 
det Datatilsynets syn at "Dersom det overlates personopplysninger til tredjeparter for 
tredjepartens eget formål, vil tredjeparten selv måtte være behandlingsansvarlig og forholde 
seg til norsk lov" (Datatilsynet, 2011 s. 22). 
 
I en kontrollrapport
56
 mot musikk strømningstjenesten Wimp fastsettes selskapet WiMP 
MUSIC AS som behandlingsansvarlig både for Appen og tjenesten. Datatilsynet skriver at 
"Personopplysningsloven vil dermed – i alle fall som et generelt utgangspunkt – komme til 
anvendelse når personopplysninger behandles via Internett eller ved hjelp av en 
smarttelefon". 
 
Utover dette forvaltningsvedtaket er det på det tidspunktet masteroppgaven ble skrevet ikke 
andre forvaltningsvedtak å finne hos Datatilsynet eller Personvernnemnda. 
4.5.2 Nettsky 
 
Det kan imidlertid se ut som at bruk av nettskyen til behandling av personopplysninger er 
problematisk. Narvik kommune har som den første kommunen tatt i bruk tjenesten Google 
Apps
57
 til e-post. Datatilsynet hadde innledningsvis, etter en vurdering, sagt nei til at 
kommunen skal kunne benytte denne nettskyen
58
. I nettartikkelen som fotnoten viser til uttalte 
Datatilsynet at ”Dersom Google, eller andre internasjonale selskap, vil tilby nettskytenester 
til norske verksemder, så må dei utvikle løysingar som varetek norsk og europeisk 
personvernlovgiving”. Tilsvarende har det vært behandlet en sak i Moss kommune59 om bruk 
av nettsky-tjenesten Microsoft Office 36.  
 
Etter en del tid, og ved at de aktuelle kommunene har brukt det som Datatilsynet beskriver 
profesjonell vurdering av nettskytjenesten, har Datatilsynet kommet fram til at kommunene 
allikevel kan bruke slike tjenester. I de nevnte nettartiklene kan det oppfattes at Datatilsynet er 
av den oppfatting at en del forutsetninger må på plass for at bruk av slike tjenester skal være 
innenfor regelverket. Noen av disse forutsetningene framgår av teksten nedenfor. 
 
På Datatilsynets nettsted slås det fast at "Virksomheter som tar i bruk nettskytjenester er 
juridisk ansvarlig, og må sørge for at personopplysningene behandles i tråd med 
personvernregelverket"
60
. Dette gjelder både private og offentlige virksomheter. Bruk av 
nettskytjenester endrer ikke på behandlingsansvaret. Datatilsynet slår fast at "Hvis denne 
tjenesten gjennomfører en behandling på vegne av den behandlingsansvarlige, er de å anse 
som en databehandler"
60
.  
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 http://www.datatilsynet.no/Global/05_tilsynsrapporter/2012/12-00275-
3%20Forel%C3%B8pig_kontrollrapport_WiMP.pdf 
57
 http://www.google.com/apps 
58
 http://datatilsynet.no/Nyheter/2012/Nei-til-bruk-av-Google-apps/ 
59
 http://www.datatilsynet.no/Global/05_vedtak_saker/2012/Tilbakemelding%20-
%20Bruk%20av%20nettskyen%20Microsoft%20Office%20365%20-%20Moss%20kommune.pdf 
60
  http://www.datatilsynet.no/Teknologi/Cloud-Computing/ 
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Et grunnleggende krav som stilles til en virksomhet som tar i bruk nettskytjenester er at det 
gjennomføres en risikovurdering ved behandling av personopplysningene (POF, 2000 § 2-4). 
En risikovurdering er et verktøy for å identifisere uønskede hendelser og risikoen for at disse 
skal inntreffe og hvilke tiltak som skal prioriteres
61
. Vurderingen skal brukes for å finne ut om 
tjenesten ivaretar virksomhetens krav, og lovverkets, krav til risikonivå, også kalt 
akseptkriterier for risiko. I en nettartikkel på Datatilsynets nettsted om bruk av Bruk av 
nettskytjenester (Cloud Computing)
62
: "Vurderingen må tillegges større vekt når man går fra 
egen drift til nettskybaserte løsninger, siden personopplysningene vil ligge utenfor den 
behandlingsansvarliges direkte kontroll"
60.  
 
På samme måte som for App-økologien (jfr. kap. 4.5.1) må det etableres en 
databehandleravtale i tråd med det norske regelverket. Leverandørens personvernpolicy må 
ikke gå utover bestemmelsene i databehandleravtalen (POF, 2000 §2-15). 
 
I Datatilsynets vedtak for Moss kommune
59
 står det at "Personopplysningsregelverket stiller 
krav til at personopplysninger som knyttes til forskjellige juridiske enheter skal holdes 
forsvarlig atskilt fra hverandre. Datatilsynet anser at logiske mekanismer for atskillelse av 
data, som regel i samspill med andre sikkerhetstiltak, kan oppfylle kravene i 
personopplysningsregelverket".  
4.6 Oppklarende samtaler 
 
Funn fra intervjuene er presentert innen for hver av de tre hovedområdene etter disposisjonen 
i intervjuguiden (jfr. kap. 9.2), i de tre avsnittene nedenfor. 
4.6.1 Bruk av dokumenter publisert av Datatilsynet    
 
På spørsmål om i hvilken grad skal Datatilsynets veiledninger, nettartikler og tilsynsrapporter 
legges til grunn som rettskildefaktor er inntrykket at ved vedtakene har en høyere status enn 
rapportene og artiklene som legges ut på nettet.  
 
En informant stilte seg tvilende til å legge for stor vekt på Datatilsynets forvaltningspraksis og 
særlig knyttet til veileder og nettartikler ved at de har relativt liten rettslig verdi. Dette er noe 
nyansert ved at en informant uttaler at "... veldig uklart hvordan en nettartikkel skal sees på 
som en klar status ... ". Det kan ut fra flere uttalelser at der er av varierende grad av rettslig 
forankring og kvalitet i veiledere og nettartikler. En informant uttaler at en del artikler som 
ikke har forankring eller opprinnelse i vedtak og må derfor betraktes som en ombudsuttalelse. 
Denne informanten uttaler at det er usikkert hvilken vekt en skal tillegge disse. 
 
Det uttales at de øverste forvaltningsorganene og deres avgjørelser skal legges større vekt på 
enn levere forvaltningsorganer. Noe som innebærer at personvernnemndas avgjørelser skal 
tillegges større vekt enn Datatilsynets vedtak. Uansett vil rettspraksis komme før 
forvaltningspraksis. 
 
Alle informantene framhever imidlertid at en må konkludere på det rettskildegrunnlaget som 
fins. Om forarbeider til lovene er uklare, det fins ikke rettspraksis eller vedtak i et 
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 Metode i risikovurdering etter (POL 2000):  http://www.datatilsynet.no/Sikkerhet-
internkontroll/Informasjonssikkerhet/Risikovurdering/ 
62
 http://www.datatilsynet.no/Teknologi/Cloud-Computing/ 
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forvaltningsorgan er det ikke noe i veien for å benytte de forvaltningsuttalelsene som fins. Det 
er i den sammenheng viktig at det redegjøres for hvilken usikkerhet det herser ved 
konklusjonene.  
 
På spørsmål om i hvilken grad skal anbefalinger som "skal/bør/anbefalt" i dokumenter fra 
EU-kommisjonens rådgivningsorganer (f.eks. Artikkel 29-gruppen) legges til grunn som 
rettskildefaktor og hvordan skal anbefalingene tolkes i denne konteksten uttales det fra 
informantene at disse dokumentene vil de ha den samme verdi som veiledningsmateriellet.  
4.6.2 Fastsettelse av behandlingsansvar 
 
Fastsettelse av behandlingsansvaret var ikke et omfattende tema i intervjuet men ble drøftet i 
forhold til behandlingsansvaret rundt tilbydere utenfor EU/EØS området. En informant ga 
følgende eksempel: om en blodtrykksmåler tar opp målinger på smarttelefonen i Norge på 
norsk territorium for å behandle dem et annet sted kommer loven til anvendelse på den 
behandlingen i Norge men ikke på det de gjør med opplysningene når de har fått de overført 
til seg. En annen informant uttrykket at "... en utrolig viktig diskusjon som ikke er avklart i 
Europa så vidt jeg vet ved at hjelpemiddelkriteriet som ligger i § 4 annet ledd som man kan 
benytte til å finne ut om personopplysningsloven er anvendelig om den behandlingsansvarlige 
er etablert utenfor EØS". 
4.6.3 Unntak fra personopplysningsloven 
 
Informantene ble spurt om hvor går grensene og kriteriene for å kunne si om en App-tjeneste 
er å anse som personlige og privat formål iht. unntaksbestemmelsen i personopplysningsloven 
§ 3, 2-ledd. Inntrykket fra samtalene at det er kan være meget utklart. En må i hvert tilfelle 
diskutere reelle hensyn og nødvendighet. For å komme inn på dette spørsmålet ble det gitt en 
anbefaling å starte med beskrive behandlingsformålet og dermed vurdere om det er mulig å 
fastslå hvem den behandlingsansvarlige er.  
 
Det ble imidlertid uttrykt noen holdepunkter som kan benyttes i vurderingene. En vurdering 
var at "... hvis du kjøper en App som du kjører på smarttelefonen din for din egen bruk og 
familiens bruk og uten å laste opp opplysninger i en ekstern database eller noe så ville fort 
vært rent personlige og private formål." 
 
En annen vurdering var "... hvis du forholder deg til en profesjonell aktør en som driver en 
kommersiell virksomhet eller en som driver myndighetsutøvelse eller ett eller annet sånn så er 
en utenfor det rent personlige eller private formål". Det ble også uttrykt at slike tjenester kan 
være i grensetilfelle hvis tilbyderen ikke behandler data på noen måte, for eksempel om 
tjenesten kun et arkiv for lagrete opplysninger kan denne falle utenfor 
personopplysningsloven. Men om aktøren har tilgang til arkivet og kan ha tilgang til arkivet 
for et formål er det innenfor personopplysingsloven. 
 
Ut fra samtalene er det en oppfattning av hverken Datatilsynet eller Personvernnemnda til nå 
har noen omfattende forvaltningspraksis på dette området.  
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4.7 Personvern i ett internasjonalt perspektiv 
 
Som det alt er omtalt bygger personopplysningsloven på EUs direktiv 95/46/EF 
(Personverndirektivet). I dette kapittelet blir det, for orienteringens del, gitt noen perspektiver 
på det internasjonale forholdet til dette direktivet og norsk lovgivning. Avslutningsvis gis det 
en orientering om det videre arbeidet med personvernlovgivingen innen EU/EØS området. 
dette kapitelet må også sees sammen med den øvrige teksten i kapittel 4 der 
personverndirektivet omtales. 
 
Et av siktemålene med direktivet var en harmonisering av regelverket i EU/EØS. I 
stortingsmelding nr 11 (2013-2013) står det: 
"Det er likevel opna for store unntak, mange av dei tufta på skjønsvurderingar, frå dei 
fleste prinsippa som er nedfelte i direktivet. Sjølv om personverndirektivet er bindande 
for Noreg, er det derfor eit stort nasjonalt handlingsrom når nasjonale personvernreglar 
blir utforma. Siktemålet med direktivet er å leggje til rette for einsarta ivaretaking av 
personvernet til innbyggjarane i heile EU/EØS-området i tillegg til å leggje til rette for 
fri flyt av personopplysningar i den indre marknaden. Personverndirektivet er eit 
minimumsdirektiv. Dette betyr at einskildstatane kan fastsetje høgare standard for 
personvern enn det minimumet som følgjer av direktivet. I mange av føresegnene ligg det 
dessutan eit stort og skjønsprega handlingsrom. Medlemsstatane kan gjere ei rad meir 
eller mindre vidfemnande unntak frå det som er hovudregelen i direktivet. Dette fører 
med seg at den ønskte harmoniseringa, som ligg bak direktivet, likevel ikkje blir heilt 
nådd." (FAD, 2012 s. 21). 
 
Norge er ikke medlem av EU, men deltar i ulike fora. I Article 29 gruppen har Norge en 
observatørrolle uten stemmerett, mens i Berlin-gruppen er Norge et fullverdig medlem. For å 
samordne erfaringene på personvernområdet i Norden har de nordiske datatilsynene et fast 
årlig møte (FAD, 2012 s. 22-23). 
 
Som det er omtalt tidligere i kapittel 4 er personopplysningsloven utviklet for mange år siden. 
Tilsvarende er personverndirektivet utviklet på 80 tallet. Den 25. januar 2012 la EU-
kommisjonen fram et utkast til revidert personvernregelverk. Det er et ønske om bedre 
harmonisering av personvernregelverket i de europeiske landene. Noe av bakgrunnen for dette 
er å finne i Stortingsmelding nr 11 (2012-2013):  
"Det har vore ei rivande utvikling i åra sidan direktivet vart vedteke. Særleg gjeld dette 
den teknologiske utviklinga, først og fremst med framveksten av internett. Då 
personverndirektivet vart vedteke, var utviklinga og bruken av internett berre i byrjinga, 
og ingen spådde det enorme omfanget dette kommunikasjonssystemet skulle få på alle 
samfunnsområde. Men òg på andre felt har den teknologiske utviklinga, og utviklinga i 
viljen til å nytte teknologi, vore stor." (FAD, 2012 s. 23). 
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5 KONSEPTUELL HELSEAPP TJENESTE 
 
I dette kapittelet blir den konseptuelle HelseApp og HelseApp tjenesten presentert. Den 
konseptuelle HelseApp og tjenesten er som tidligere beskrevet framsatt etter inspirasjon fra 
flere tilsvarende tjenester, men er ikke bundet til noen av dem. Metoden for framsetting av 
HelseApp tjenesten er beskrevet i kap. 3.3.4 Innhenting og presentasjon av data om 
eksisterende HelseApp tjenester er en del av empirien i masteroppgaven. For lesbarhetens del 
er det valgt å plassere denne delen av empirien i vedlegg (jfr. kap. 9.4). 
 
Som tidligere nevnt er det ikke hensikten å gi utdypende tekniske vurderinger i forbindelse 
med smarttelefoner og nettskyløsninger, men mer på prinsipper for design og implementering. 
Detaljeringsnivået i den konseptuelle HelseApp tjenesten er derfor valgt på det 
abstraksjonsnivået som er nødvendig for å kunne utforske handlingsrommet for HelseApp og 
HelseApp tjenesten. 
 
HelseApp presenteres adskilt fra HelseApp tjenesten fordi det er ønskelig å drøfte disse 
separat. Hensikten med dette er å undersøke om det er særskilte problemstillinger som gjelder 
kun for HelseAppen og som dermed kan gjelde uansett valg av type HelseApp tjeneste. På 
bakgrunn av den generiske HelseApp tjenesten framsettes det tre ulike scenarioer som skal 
drøftes i en scenarioanalyse i kapittel 6.4 til 6.6. 
 
Før HelseApp og HelseApp tjenesten presenteres aktørene i tilknytning til tjenesten.  
 
5.1 Aktører 
 
Som det framkommer av kapittel 1 og 2 er det mange aktører i App-økologien. I den 
konseptuelle HelseApp tjenesten er det tatt utgangspunkt i noen av disse aktørene. Disse kan 
ha ulik rolle i tjenesten. Nedenfor er aktørene kort beskrevet.  
 
Utvikler: 
Med utvikler menes virksomheten som har designet, utviklet og selger HelseAppen. Med 
selger, menes at utikler har gjort den tilgjengelig på App-store og mottar penger hver gang en 
bruker kjøper HelseAppen. Utvikler har i tillegg utarbeidet en personvernpolicy og 
nødvendige instruksjoner for installering og bruk. 
 
Bruker: 
Med bruker menes det individet som tar i bruk HelseApp og HelseApp tjenesten. 
 
App-store:  
Med App-store menes den nettbutikk eller markedsplass bruker kan oppsøke for å søke opp 
HelseAppen, lese de spesifikasjonene som utvikler har presentert og kjøpe HelseAppen for 
nedlasting. App-store har etablert en norsk avdeling der norske kunder kan handle Apper. 
 
Tilbyder: 
Med tilbyder menes den virksomheten som tilbyr analyse av data registrert i HelseApp og 
som sørger for organisering av analyseresultater. Tilbyder selger registreringsutstyr som kan 
tilknyttes smarttelefon. 
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Nettsky-leverandør: 
Med nettsky-leverandør menes den virksomhet som leverer IKT-tjenester til tilbyder basert på 
nettsky-teknologi. 
 
Det vil også være andre aktører som kan ha et anliggende i det å belyse handlingsrommet.  
Smarttelefonene er tilknyttet en mobiloperatør som fører data fra smarttelefonen til Internett, 
gjennom et knutepunkt. Videre kan smarttelefonen være tilknyttet en rekke trådlåse internett 
tilknytninger i hjemmet og i det offentlige rom. Alle disse forholdene er avgrenset ut og 
benevnes som Internett forbindelsen. 
5.2 HelseApp   
 
I dette kapittelet beskrives egenskaper, funksjonalitet ved HelseAppen, samt dens 
organisering i forhold til aktørene. 
 
Aktører: 
 
Utvikler:  HelseAppen er utviklet av et internasjonalt selskap som har avdelinger i  
 mange  land. Avdelingen som utvikler HelseAppen er lokalisert utenfor 
EU/EØS området. Utvikler har lagt tilrette, i App-store, en spesifikasjon av 
HelseAppen med en personvernpolicy. Denne sier at lovene blir ivaretatt i det 
landet der HelseAppen skal benyttes.  
 
  Utvikler er ikke aktør i forbindelse med bruken av  HelseAppen. Dette  
  innebærer at når bruker har kjøpt HelseAppen og bruker  kobler denne  
  opp mot en valgt HelseApp tjeneste, er ikke utvikler lenger en aktør. 
 
  Utvikler er aktør for mottak og bearbeiding av brukers skjermtrykk og mobil 
  ID for å analysere brukermønster med det formål å forbedre applikasjonen i 
  senere versjoner. 
 
App-store:  HelseApp er gjort tilgjengelig på flere App-store for ulike operativsystemer. 
App-store har godkjent Appen etter spesifikasjon fra utvikler etter den aktuelle 
App-storens regler for godkjennelse. Det er tatt en forutsetning i den 
konseptuelle HelseApp tjenesten at i App-store må bruker registrer seg med sitt 
navn, et valgt brukernavn, et valgt passord, mobilnummer, fødselsdato, kjønn 
og e-post adresse. Når bruker velger å kjøpe HelseApp, må bruker registrere et 
kredittkort som belastes før nedlasting kan starte. 
 
Egenskaper ved HelseApp: 
 
Den konseptuelle HelseAppen kan, når det medisinske registreringsutstyret er tilknyttet, 
registrere brukeres blodtrykk og EKG. Prinsippet er illustrert i figuren nedenfor. 
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Smarttelefon med 
registreringsutstyr
Blodtrykksmåler
EKG
 
Figur 8 - HelseApp 
 
Når HelseAppen er installert på smarttelefonen må bruker velge språk, opprette en profil med 
valgt bruker ID, samt at bruker må velge et personlig passord. I profilen registrer bruker sin 
kroppsvekt, fødselsdato, høyde, kjønn og krysser av for om bruker eventuelt går på en del 
medikament typer. Disse opplysningene lagres ukryptert i smarttelefonens minne, men kan 
kun avleses av HelseApp om korrekt brukernavn og passord er oppgitt. 
 
Bruker velger start av opptak med EKG eller blodtrykksmåler som registrer data fra 
opptaksutstyret og lagrer dette ukryptert i smarttelefonens minne. Det forutsettes av 
registreringsutstyret er kjøpt slik det beskrives i kapittel 5.2.  Registreringene kan hentes opp i 
HelseApp, når korrekt brukernavn og passord er oppgitt, og vises i grafiske kurver og tabeller 
med enkle forklaringer.  
 
HelseApp overfører brukermønstre som skjermberøringer og mobil ID til utvikler om bruker 
vil det eller ikke. Bruker kan velge å tilknytte HelseApp til en tilbyder av analysetjenester –
HelseApp tjenesten. Dette blir beskrevet i kapittelet nedenfor.  
 
5.3 HelseApp tjenesten 
 
I det forrige kapittelet ble HelseAppen beskrevet som en applikasjon som fungerer frittstående 
uten tilknytning til noen tilbyder for behandling av personopplysninger, med unntak av 
overføring av opplysninger til utvikler. I dette kapitelet blir HelseAppen tilknyttet tilbyder for 
behandling av helseopplysninger i det en kan kalle en konseptuel HelseApp tjeneste. 
Prinsippet for tjenesten illustreres i figuren nedenfor. 
 
 
 
 
Figur 9 - Generell HelseApp tjeneste 
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Smarttelefon med HelseApp og medisinsk registreringsutstyr er beskrevet i avsnittet ovenfor. 
Nedenfor beskrives de øvrige elementene.   
 
Oppkobling til tilbyder: 
HelseApp kan kobles opp til tilbyders Internettbaserte tjeneste som er illustrert ved et foto av 
et laboratorium i figuren. Før bruker kan velge tilbyder må bruker registrere seg på tilbyders 
webside (vist i figuren som et symbol av en verdensvev) med de samme opplysningene (vekt, 
fødselsdato, høyde, kjønn og en del typer medikamenter) som ble brukt til å opprette 
brukerprofil i HelseAppen i smarttelefonen. Brukernavn på websiden er det samme som 
bruker IDen i HelseAppen, og det benyttets likt passord. Bruker må også registrere et 
kreditkort for kjøp av registreringsutstyr og betaling for analyse og arkivering av EKG- og 
blodtrykksprofiler. Når bruker logger seg på tilbyderes webside får tilbyder tilgang til 
tilbyders nettbutikk der registreringsutstyret kan kjøpes og belastes det registerte kredittkortet. 
Betalingsløsningen med programvare og nettforbindelse til kredittkortselskap er ikke tatt med 
i tegningen fordi denne delen er avgrenset ut av masteroppgaven. 
 
Overføring i Internett 
Etter at bruker er registrert på websiden velger nå bruker i et menyvalg på HelseAppen 
tilbyders tjeneste hvor Appen tar kontakt over Internett og kobler opp ved hjelp av bruker ID 
og passord. Oppkoblingen blir kryptert med en anerkjent krypteringsalgoritme, som sikrer at 
forbindelsen mellom HelseApp og HelseApp tjenesten er kryptert.  
 
Tilbyder prosesserer og vurderer data 
Bruker kan velge å overføre de registrerte EKG og blodtrykksmålingene til tilbyder som 
iverksetter analyse av dataene for å gi bruker svar på medisinske spørsmål. Dels skjer 
analysen og vurderingene automatisk i et datasystem, og dels ved at tilbyders personell utfører 
manuelle operasjoner. Resultatet av analysen blir lagret i brukers konto i en database som er 
en del av tilbyders løsing. Tilbyder påser også at data blir sikkerhetskopiert.  
 
Bruker kan, i HelseApp, laste ned analyseresultatene til sin smarttelefon, som igjen lagres i 
smarttelefonens minne. Tilgang til å lese resultatene skjer ved at bruker oppgir korrekt bruker 
ID og passord. 
 
Med utgangspunkt i den konseptuelle HelseAppe og HelseApp tjenesten, blir det i de neste 
kapitelene framsatt tre scenarioer. Disse tre scenarioene bygger på forskingsdesignet som er 
beskrevet i kapittel 3.1 og i  
Figur 4. Hensikten er å utarbeide tre scenarioer, der en i hvert scenario endrer hvilket land 
virksomheten er etablert i, og i hvilket land personopplysningene behandles. 
 
I alle scenarioene er det forutsatt at bruker har kjøpt og lastet ned HelseAppen fra en App-
store. HelseAppen er installert på smarttelefonen og bruker ID med passord og 
personopplysninger som kreves er registrert.  
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5.4 Scenario A 
 
Prinsippet for scenario A er framstilt i figuren nedenfor. 
 
 
Figur 10 - Scenario A 
 
I scenario A er tilbyder en norsk virksomhet som er lokalisert i Norge.  
 
All behandling av personopplysninger skjer i virksomhetens datanett. Web-løsningen for å 
opprette bruker ID med passord og personprofil er en del av tilbyders egen løsning, som eies 
og driftes av tilbyder selv. EKG og blodtrykksopptak blir behandlet i tilbyders egen løsing 
med personell som er ansatt, eller som er under tilbyders instruksjonsmyndighet, for eksempel 
en innleid vikar. Lagring av data og sikkerhetskopiering skjer i tilbyders eget nettverk, der alt 
datautstyr og programvare er lokalisert i tilbyders lokaler på norsk jord. 
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5.5 Scenario B  
 
Prinsippet for scenario B er framstilt i figuren nedenfor. 
 
 
Figur 11 - Scenario B 
 
I scenario B er tilbyder en virksomhet som er lokalisert i et EU-land, men har en filial som er 
etablert i Norge som et norsk selskap. Web-løsningen for å opprette bruker ID med passord og 
personprofil er en del tilbyders egen løsing som eies av tilbyders norske filial. Rollen til den 
norske avdelingen er å tilrettelegge web-løsningen slik at den er tilpasset norske forhold som 
språk, markedsmessig korrekt profil og ivareta brukes interesse som kunde av tilbyder ved 
den norske filialen. Portalen er teknisk sett lagt til tilbyders virksomhet i EU-landet. 
 
Behandling av personopplysninger skjer i tilbyders hovedkontor i EU-landet. EKG og 
blodtrykksopptak blir behandlet i tilbyders egen løsing med personell som er ansatt eller som 
er under tilbyders instruksjonsmyndighet, for eksempel en vikar på en vikarkontrakt. Alt 
personellet er lokalisert og arbeider ved tilbyders kontor i EU-landet (hovedkontoret). 
 
Lagring av data skjer i virksomhetens private nett i EU-landet. Sikkerhetskopiering skjer ut 
fra det formålet å gjennomføre sikkerhetskopiering adskilt fra det øvrige driftsutstyret i en 
nettskytjeneste som er levert av en internasjonal nettsky-leverandør. I hvilket land nettskyen 
for sikkerhetskopiering er lokalisert kan variere ved at nettsky-leverandøren har av 
sikkerhetsmessige årsaker fordelt kunder og data på ulike datasentre for å gi høy grad av 
redundans. Data kan derfor være lokalisert enten i et EU-land eller et tredjeland. Bruker er 
ikke selv i direkte kontakt med nettskytjenesten. 
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5.6 Scenario C 
 
Prinsippet for scenario C er framstilt i figuren nedenfor. 
 
 
Figur 12 - Scenario C 
 
I scenario C er tilbyder lokalisert i et land utenfor EU/EØS. Web-løsningen for å opprette 
bruker ID med passord og personprofil er en del tilbyders egen løsing som eies av tilbyder i 
det tredje landet.  
 
Når bruker har overført personopplysningene fra HelseApp til tilbyderes løsing blir 
personopplysningene behandlet hos tilbyder i det tredje landet av personell som er ansatt av 
tilbyder i det samme landet. 
 
All lagring og sikkerhetskopiering skjer i to ulike nettskyer som er levert av to ulike 
internasjonale nettsky-leverandører.  
 
Når tilbyder har vurdert EKG og blodtrykksopptak, og utarbeidet analyseresultat blir disse 
lagret i en nettsky. Hensikten ved å ikke lagre i eget datasenter er å skaffe en høy grad av 
redundans
63
. 
 
Sikkerhetskopiering skjer ut fra det formålet å påse at kopiene er adskilt fra det øvrige 
driftsutstyret i en nettskytjeneste.  
 
I hvilket land nettskyen er lokalisert kan variere ved at nettsky-leverandørene har, av 
sikkerhetsmessige årsaker, fordelt kunder og data på ulike datasentre for å gi høy grad av 
redundans. Data kan derfor være lokalisert enten i et EU-land eller et tredjeland. Bruker er 
ikke selv i direkte kontakt med nettskytjenesten. 
  
                                                 
63
 Om redundante systemer, se: http://no.wikipedia.org/wiki/Redundans 
~ 50 ~ 
6 ANALYSE OG DISKUSJON 
 
I dette kapittelet gjennomføres det en analyse og drøfting, på bakgrunn av den konseptuelle 
HelseApp og HelseApp tjenesten, for å undersøke hvordan handlingsrommet etter norske 
lovbestemmelser ser ut ved etablering av slike tjenester.  
6.1 Innledende om analysen og diskusjonen 
 
Som vi tidligere har sett i dette dokumentet kan det være vanskelig, rent intuitivt, å kunne si 
noe om hvordan handlingsrommet ser ut innen lovbestemmelser ved etablering av HelseApp 
tjenester. Som vi har sett er det en rekke drivkrefter som gjør det kompliserende å kunne si 
noe om hvordan handlingsrommet kan være. Drivkreftene som påvirker oss er sentrale å få 
tak i, og analysere for å forsøke å frambringe, på en systematisk måte, mer kunnskap om 
hvordan handlingsrommet innefor lovbestemmelsene er. 
 
Dette handlingsrommet og hvilke implikasjoner det får for utvikling og implementering av 
HelseApp tjenester er av betydning i beslutningsprosessen for den virksomhet som etablere 
slike tjenester. Gale valg kan medføre omfattende endringer i løsningen. Et alvorlig utfall er 
om HelseApp tjenesten ikke lar seg etablere etter de norske lovbestemmelsene. 
 
Som tidligere beskrevet skal en prøve å finne ut hvordan handlingsrommet er ved å stressteste 
tre scenarioer opp mot lovbestemmelsene og ut fra dette prøve å finne ut mer om hvordan 
handlingsrommet ser ut, for deretter å konkludere i kapittel 7.  
 
Før analysen av de tre scenarioene skal det gjennomføre to grunnlagsanalyser. Som omtalt i 
kapittel 5.2 er HelseAppen like i alle scenarioene. Hensikten med grunnlagsanalysene er å 
utforske den delen av handlingsrommet som vil være lik for alle scenarioene. Da unngås 
gjentagende analyser i scenarioene.   
 
I den første grunnlagsanalysen blir handlingsrommet for HelseAppen undersøkt som om det 
var en selvstendig applikasjon uten tilknytning til en tilbyder av en HelseApp tjeneste. I den 
andre grunnlagsanalysen blir det på bakgrunn av den generiske HelseApp tjenesten (se 
kapittel 5.3) gjennomført en analyse av HelseApp tjenesten som vil være lik i alle 
scenarioene.  
 
6.2 Grunnlagsanalyse av HelseAppen som selvstendig applikasjon 
6.2.1 Identifisering av aktører 
 
For HelseAppen er det identifisert følgende aktører som er relevant for denne analysen: 
 
Utvikler: er en aktør som må vurderes i det denne aktøren utvikler HelseAppen, 
beskriver spesifikasjon og personvernpolicy. Utvikler er også aktør i 
innhenting av informasjon om bruksmønster. 
  
App-store: er en aktør ved at App-store er markedsplassen til utvikler samt tar forestår 
 betaling for HelseAppen. 
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Bruker: er en aktør ved at denne kjøper HelseApp via sin brukerkonto i App-store og 
  tar den i bruk på sin smarttelefon.  
6.2.2 Personopplysningsloven eller helseregisterloven 
  
Drøftingen starter med å belyse det som kan oppfattes som forvirrende bruk av begrepet 
helseopplysninger, og hvilken lov opplysningene skal behandles etter. Hensikten med dette er 
å ha et grunnlag for å kunne vurdere hvilke krav i hvilken lov som skal gjelde.  
 
Engelschiøn m.fl. (2002) skriver at helseregisterloven er en særlov som vil ha forrang etter 
Lex specialis-prinsippet (jfr. 3.3.3.2). For å kunne sortere ut hvilken lov som gjelder kan en ta 
utgangspunkt i helseregisterlovens og personopplysningslovens saklige virkeområde. Det 
vurderes at det er disse lovens saklige virkeområde som peker ut hvilken lov som skal 
anvendes.  
 
I helseregisterloven lyder det: ”... behandling av helseopplysninger i helseforvaltningen og 
helse- og omsorgstjenesten… helt eller delvis med elektroniske hjelpemidler…” og 
”helseopplysningene inngår eller skal inngå i et helseregister”. I personopplysningsloven 
lyder det "... behandling av personopplysninger som helt eller delvis skjer med elektroniske 
hjelpemidler...". Her peker begge lovene på elektronisk behandling av enten 
personopplysninger eller helseopplysninger. Det er utenfor enhver rimelig tvil at HelseApp 
behandler opplysningene elektronisk.  
 
Ut fra dette kan det tolkes at behandling av helseopplysninger, med elektroniske hjelpemidler 
i helseforvaltningen og helsetjenesten, faller inn under helseregisterloven. All annen 
behandling faller inn under personopplysningsloven. Tolkning av ordet helseforvaltningen 
kan være rene administrative funksjoner, som vurdering av søknader, planlegging, 
kvalitetssikring og økonomifunksjon. Tolkning av ordet helsetjenesten kan være den kliniske 
behandlingsfunksjonen der det gis helsetjenester.  
 
Ut fra tokningen av lovens virkeområde vil det være naturlig å slutte at for eksempel dersom 
en virksomhet som behandler sensitive personopplysninger om helseforhold til bruk for å 
velge ut personell til ulike deler av en operativ produksjonsprosess (for eksempel velge ut 
flyvere), faller inn under personopplysningsloven. Mens behandling av helseopplysninger på 
et legekontor, pleieinstitusjon eller tannklinikk faller inn under helseregisterloven.  
 
Etter personopplysingsloven § 2 framgår det at det regnes som personopplysninger dersom 
opplysningene kan knyttes til en identifisert person. Som det ble behandlet i kapittel 4.1.1 må 
en legge vekt på ordet "kan". Dette innebærer at selv om personens identitet (for eksempel 
navn, adresse og fødselsnummer) er erstattet med et løpenummer (kundenummer, EKG 
nummer, blodtrykkprofil med videre) er det fremdels en personopplysning som er underlagt 
lovregulering (jfr. kap. 4.1.1). Det er tilstrekkelig at identiteten kan avsløres, ikke at den er 
avslørt. 
 
I denne sammenhengen vil dette gjelde opplysninger om enkeltpersoner, og ikke grupper. 
Engelschiøn m.fl. (2002) skriver imidlertid at i tokningsspørsmål vil det være riktig å benytte 
tolkningsgrunnlag fra personopplysningsloven for å supplere helseregisterloven. 
Personopplysningsforskriften skal brukes ved begge lovanvendelsene. Etter helseregisterloven 
må lovanvender vurdere hvilke bestemmelser som passer. Lovanvender kan være både 
utvikler og App-store. Om bruker skal anses som lovanvender må det være fordi det er bruker 
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som bestemmer formålet med behandlingen av personopplysningene. Dette forholdet vil bli 
belyst senere i drøftingen.  
 
I kapittel 4.1.2 ble begrepet helseopplysninger beskrevet og sett i forhold til 
personopplysingslovens definisjon av personopplysninger og spesifikt sensitive 
personopplysninger (jfr. kap. 4.1.1). Det vurderes som at ordet helseforhold er det sentrale. 
Helseregisterloven sier "... andre opplysninger og vurderinger om helseforhold eller av 
betydning for helseforhold, som kan knyttes til en enkeltperson". Det vurderes som at det er 
det samme som menes i begge lovene om begrepet helseforhold.  
 
I App-store behandles det ikke sensitive personopplysninger om bruker. App-store er en 
kommersiell aktør som tilbyr en markedsplass, og er ikke en del av helsetjenesten og 
helseforvaltningen. Ut fra vurderingene ovenfor vil behandling av personopplysninger i App-
store kunne falle inn under personopplysningsloven. Den videre vurdering følger i kapittel 
6.2.3. 
 
Når utvikler, ved hjelp av funksjonalitet i HelseAppen, samler inn data om brukers 
bruksmønster og smarttelefonens ID, vurderes dette forholdet i utgangspunktet til å komme 
inn under personopplysningsloven. Vurderingen av utviklers rolle framgår av kapittel 6.2.5. 
6.2.3 Behandling av personopplysninger i App-store 
 
I dette avsnittet blir det drøftet behandling av personopplysninger i App-store.  
 
Det sentrale begrepet i personopplysningsloven er behandlingsansvarlig, mens det samme 
begrepet kalles databehandlingsansvarlig i helseregisterloven. Ordlyden er imidlertid lik i 
begge lovene (jfr. kap. 4.1.4). I passasjen i lovenes definisjon av begrepet: ” ... den som 
bestemmer formålet med behandlingen av helseopplysningene og hvilke hjelpemidler som skal 
brukes ...” vil den ansvarlige være en fysisk eller juridisk person. Engelschiøn m.fl. (2002) 
skriver at virksomheten skal tolkes som virksomhetens ledelse. På bakgrunn av dette vil 
virksomhetens øverste ledelse være den som er oppført i det nasjonale enhetsregisteret
64
. 
Således er det App-store sin øverste ledelse sin plikt å påse at behandlingen er iht. det 
handlingsrommet lovbestemmelsen gir.  
 
I beskrivelsen av den konseptuelle HelseAppen framgår det at bruker må kjøpe HelseAppen i 
en App-store. I denne kjøpsprosessen må brukeren naturlig nok registre personopplysninger 
som i det minste innebærer et kredittkort. Når bruker kobler seg opp til App-store fra sin 
smarttelefon på norsk jord vurderes dette til at det benyttes hjelpemidler i Norge. Det vurderes 
som at det er App-store som bestemmer hvilke hjelpemidler som skal benyttes (jfr. 
personopplysningsloven § 2 punkt 4). Dette vurderes klart til å falle inn under opplysninger 
som kan knyttes til en enkelt person (jfr. kap. 4.1.1).  
 
Kjøp av HelseApp i App-store vurderes til å gi virksomheten - App-store - et handlingsrom 
innenfor personopplysingsloven, noe som App-storens daglige ledelse, i den norske 
avdelingen, må styre etter. App-store vurderes til å være behandlingsansvarlig for denne 
delen.  Kredittkortopplysninger er personopplysninger, men av ikke-sensitiv karakter. Om 
opplysningene kun behandles i App-store, og utvikler ikke har befatning med 
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kreditkortopplysningene, kan lovverket syntes å være tydelig på at det er et forhold som kun 
App-store må ivareta etter personopplysningsloven. 
 
Det er nevnt i kapittel 0 at blant annet Apple foretar en forhåndskontroll av Apper som kan 
tilbys i iTunes. Dette er en forhåndskontroll som ikke kontrollerer Appens samsvar med det 
aktuelle lovverket. Det vurderes derfor at denne type forhåndskontroll ikke har noe verdi for å 
vurdere det aktuelle handlingsrommet.   
 
Analysen så langt kan tyde på at lovbestemmelsene gir et avklart handlingsrom så lenge 
utvikler selv ikke behandler personopplysninger fra App-store. Utvikler kan da vanskelig 
kalles behandlingsansvarlig eller databehandler for det som skjer i App-store og dermed ikke 
være lovregulert etter de aktuelle bestemmelsene, men at App-store er det.  
 
I denne oppgaven er betalingstransaksjonen og det økonomiske oppgjøret avgrenset ut fra 
oppgaven. Til orientering er det på sin plass å nevne at utvikler må på en måte få betaling for 
HelseAppen fra App-store. Eventuelle personopplysninger som utlevers i den sammenhengen 
fra App-store til kredittkort-selskap og/eller utvikler kan imidlertid endre på 
handlingsrommet. 
6.2.4 Behandling av personopplysninger i HelseAppen 
 
I dette avsittet drøftes behandling av personopplysninger i HelseAppen, på smarttelefonen. 
 
Når HelseApp er installert og tatt i bruk av bruker, behandles det personopplysninger med to 
ulike formål.  
 
Det første formålet er innhenting av bruksmønstre og opplysninger om smarttelefonen.  
Om HelseAppen kun samler inn opplysninger om bruksmønster, som kan oppfattes som 
anonyme opplysninger, kan dette være uregulert. Som følge av dette er ikke utvikler 
behandlingsansvarlig. Spørsmålet blir da om behandlingen kan betraktes som anonym. Om 
utvikler i tillegg samler inn opplysninger om smarttelefonens ID, vurderes det som at 
handlingsrommet preges av usikkerhet. Usikkerheten trer inn ved at smarttelefonens ID kan 
kobles til et fysisk individ som kan identifiseres.  
 
Et argument som vurderes i denne sammenhengen til å kunne tale om identifisering, er for 
eksempler den nære knyttingen mellom smarttelefonens ID, SIM-kortet og registreringer i 
mobiloperatørens nettverk. Et annet argument som gjør at identifisering ikke krever 
uforholdsmessige store ressurser, som er pratisk enkle og koster lite, er den nære koblingen 
mellom smarttelefonenes operativsystem, ulike applikasjoner og tilknyttet utstyr. 
 
Schartum og Bygrave (2011) skriver at dersom identifiseringen krever uforholdsmessige store 
ressurser, er upraktisk og svært kostnadskrevende, er det større tvil om en kan snakke om 
identifiserbare personopplysninger. Disse forfatterne understreker at om det behandles 
sensitive personopplysninger er terskelen lavere for å kunne si om dette er faller inn under 
lovbestemmelsene eller ikke.  
 
Forfatterne skriver at det regnes som personopplysninger selv om identifiseringen ikke har 
skjedd. Ut fra dette vurderes det som at det skal lite til for at behandlingen reguleres av 
lovbestemmelsene. Det vil derfor kreve en konkret vurdering i hvert tilfelle som er basert på 
en risikovurdering (jfr. kap. 4.2). 
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Om opplysningene, som skal overføres til utvikler, er vurdert som identifiserbare 
personopplysninger kan utvikler være behandlingsansvarlig for disse. Dermed må utvikler 
behandle opplysningene i samsvar med lovbestemmelsene. Det er imidlertid et anliggende 
etter personopplysningsloven § 4 at tilbyder må være etablert i Norge eller benytte 
hjelpemidler i Norge. Hjelpemiddelkriteriet blir grundig drøftet under de tre scenarioene. 
 
Det andre formålet er behandling av personopplysninger, herunder helseopplysninger ved 
hjelp av sensorer og registreringer i HelseAppen. For ordens skyld forutsettes her at sensorene 
EKG og blodtrykksmåler er kjøpt og installert på smarttelefonen (kjøpsprosessen behandles 
imidlertid i kapittel 6.3.4).  
 
Behandling av personopplysninger generelt, og om helseforhold spesielt, i HelseAppen 
skriver Schartum og Bygrave (2011) at sensorer som tar opp er å regne som behandling. Dette 
kan tolkes som at de data som disse to instrumentene registrer er å regne som 
personopplysninger om helseforhold. I HelseApp registrerer bruker selv en rekke 
personopplysninger. I utgangspunktet er disse behandlingene komme inn under det samme 
formålet.  
 
En kan se at fastsettelse av hjelpemidler besluttes av utvikler ved at HelseAppen skal benyttes 
på en smarttelefon med en spesifisert kategori medisinsk utstyr (EKG og blodtrykksmåler). 
Men, som det ble drøftet under unntak fra personopplysningsloven (jfr. kap. 6.2.6) vurderes 
det at det er bruker som bestemmer formålet, og at dette er til private og personlige formål. 
Dette vurderes til at det innebærer at det ikke er noen behandlingsansvarlig for denne delen 
ved at behandlingen er unntatt fra personopplysningsloven. 
 
Avslutningsvis vil de to nevnte behandlingene blir problematisert i sammen. Det kan tenkes at 
opplysninger fra det andre formålet blir brukt til det første formålet. For eksempel at 
personopplysningene bruker registrerer i HelseAppen (vekt, fødselsdato, høyde, kjønn og om 
bruker går på en del grupper medikamenter) også blir brukt av utvikler under formålet 
innhenting av brukermønster med videre.  
 
Det er kjent at det er tette koblinger mellom operativsystemet på smarttelefonen og Appene 
(jfr. kap 0). Dermed kan tilgang til smarttelefonens minne med sensitive personopplysninger 
være lik for begge de nevnte formålene. I tillegg er alle opplysningene ukrypterte. Om 
behandling av helseopplysningene som oppstår i HelseAppen skal være uregulerte er det en 
forutsetning at utvikler ikke overfører slike data og at data i smarttelefonens minne framstår 
som separate behandlinger. Forholdet til behandling av personopplysninger hos utvikler blir 
drøftet nedenfor i kapittel 6.2.5. 
 
At HelseApp tilbys på norsk språk har ingen forankring i de aktuelle lovbestemmelsene og 
vurderes som irrelevant for hvordan handlingsrommet ser ut. 
6.2.5 Behandling av personopplysninger hos utvikler 
  
I dette avsnittet drøftes det behandling av opplysningene når disse er overført til utvikler.  
 
Det er tatt som en forutsetning at opplysningene (bruksmønster og mobil ID) som overføres til 
utvikler er vurdert som identifiserbare personopplysninger. Hensikten med denne drøftingen 
er å undersøke handlingsrommet for utviklers behandling av personopplysningene. 
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Det står i kapittel 5.2 at avdelingen som utvikler HelseAppen er lokalisert utenfor EU/EØS 
området og at utvikler er en stor, internasjonal leverandør. Det er derfor nærliggende å anta at 
personopplysingene blir ført ut av Norge og kan føres ut av EU/EØS området. Som omtalt i 
kapittel 4.4 er det et regelverk ved overføringer av personopplysninger til andre land. Utvikler 
er lokalisert, i vår konseptuelle HelseApp, utenfor EU/EØS området. I kapittel 6.6 blir 
behandling av personopplysninger utenfor EU/EØS analysert.  
 
Om utvikler legger inn kode i programvaren for å overføre såkalte brukerdata kan, som 
tidligere drøftet, kan medføre at utvikler er behandlingsansvarlig. Om utvikler er 
behandlingsansvarlig skal all behandling av personopplysninger meldes til Datatilsynet (jfr. 
kap 4.2).  Unntaket i POF (2000) § 7-7 for kunderegistre kan være en faktor som gir 
usikkerhet om melding eller ikke. Usikkerheten knytter seg til i hvilken grad en kan definere 
bruksmønstre, mobil ID med videre som data som er nødvendige for kunderegisterets del.  
 
Dette er en plikt utvikler har, og som skal gjennomføres før behandlingen tar til etter de 
prosedyrer som er fastsatt i lovbestemmelsene. 
6.2.6 Unntak fra personopplysingsloven 
 
I dette avsnittet drøftes eventuelle muligheter for at personopplysningsloven ikke vil gjelde 
for HelseApp. 
 
I personopplysingsloven § 3 (jfr. kap. 4.2) er det unntak fra loven når behandling av 
personopplysninger som den enkelte foretar seg for rent personlige eller andre private formål. 
Rent umiddelbart vurderes lovformuleringen som ganske uklar. Når en bruker har installert 
HelseAppen på sin smarttelefon, og den brukes kun der, må dette sies å kunne være innefor 
unntaksbestemmelsen. Grunnlaget for dette er at i utgangspunktet er det ingen andre som 
bestemmer behandlingsformålet enn at brukeren selv. Om en bygger på rådene fra ekspertene 
(jfr. kap. 4.6.3) vil en slik isolert bruk av HelseAppen være unntatt fra lovbestemmelsene.  
 
Når HelseAppen sender brukerdata (for eksempel skjermberøringer og mobil ID) til utvikler 
vurderes det at denne konkrete behandlingen kommer inn under lovbestemmelsene. Det 
vurderes imidlertid at det samtidig introduserer en stor usikkert vedrørende 
helseopplysningene som behandles i HelseAppen. Dette blir nærmere behandlet i kapittel 
6.2.4.  
 
På den ene siden er behandling av personopplysninger vurdert til å være til private formål, og 
dermed ikke lovregulert. På den andre siden er behandling av brukerdata som oversendes til 
utvikler vurdert, som personopplysninger, og lovregulert fordi utvikler behandler 
personopplysningene. Dette syntes å gi en mer kompleks situasjon fordi på den samme 
smarttelefonens minne behandles både data som vil falle innenfor lovbestemmelsen, og data 
som man vil kunne si er unntatt personopplysingsloven fordi de er til private formål.  
 
Alternativt kan en betrakte HelseAppen til kun å behandle personopplysninger i 
smarttelefonen og at smarttelefonen ikke er tilkoblet nettverket.  Da kan en med stor grad av 
sannsynlighet si at behandlingen er unntatt lovbestemmelsene. Dette fordi dette er å anse som 
private formål. I et slikt tilfelle har ikke utvikler noen plikt etter lovbestemmelsen til å sikre 
personopplysningene. Sikring av personopplysningene i smarttelefonen blir da et anliggende 
for valg bruker gjør. Om HelseAppen derimot overfører data til utvikler, jfr. analysen 
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ovenfor, plikter utvikler som behandlingsansvarlig å sikre personopplysningene etter 
personopplysningsforskriften fordi denne er behandlingsansvarlig.  
6.2.7 Utrykkelig informert samtykke 
 
I dette avsnittet drøftes krav til et utrykkelig informert samtykke før behandling av 
personopplysninger. 
 
Ved behandling av personopplysninger er det krav om et såkalt frivillig informert samtykke 
(jfr. kap. 4.2). Som Schartum og Bygrave (2011) skriver skal frivillig forstås som at det ikke 
skal ligge noe negativ i det å ikke samtykke. Slik den konseptuelle HelseAppen er presentert 
og drøftet kan dette komme til anvendelse. Dette innebærer at både App-store og utvikler må 
innhente samtykke til den behandlingen som faller inn under lovbestemmelsene. Som det er 
redegjort for i det forrige avsnittet kan dette være en problematisk grenseoppgangen mellom 
hvilke behandlinger som faller inn under lovbestemmelsen, og hvilke som ikke gjør det. 
Utvikler må derfor i sin personvernerklæring være tydelig på hvilke behandlinger av 
personopplysninger som skjer i HelseApp, og hvilke behandlinger som overføres til utvikler. 
Slik handlingsrommet vurderes innen dette feltet er lovbestemmelsene klare, men det 
vurderes som at det kan være vanskelig å etterleve dem i praksis. En måte for å finne en 
praktisk god metode kan være å utarbeide en detaljert personvernerklæring som bruker 
signerer i App-store, og at denne også gjelder for utvikler. 
 
I kapittel 4.5 ble det gitt beskrivelser fra juridisk litteratur om bruk av rettskilder. I forbindelse 
med intervjuene (jfr. kap. 4.6.1) framkom det en anbefaling om at hvis det ikke fins vedtak i 
rettspraksis eller i forvaltningspraksis må en legge til grunn det materialet som fins. Som det 
framgår tidligere i dette dokumentet er få vedtak etter problemstillingene det drøftes her. Det 
vurderes derfor at handlingsrommet til tilbyder er å etablere personvernerklæringen med 
følgende elementer: Den behandlingsansvarlig skal opplyse om (Datatilsynet, 2011):  
 Hvem som er behandlingsansvarlig for appen  
 Formålet med behandlingen av personopplysninger  
 Hvilke personopplysninger som håndteres  
 Om personopplysninger vil bli utlevert og eventuelt hvem som er mottaker  
 Om sletting av personopplysningene  
 Sikkerhetstiltak  
 Hvilket lovverk (jurisdiksjon) appens håndtering av personopplysninger ligger inn under 
 
I arbeidet med å utarbeide den konseptuelle HelseApp tjenesten (jfr. kap. 3.3.4) ble 
personvernpolicyen til en del App tjenester gjennomgått. Disse er oppsummert i vedlegg 9.4. 
Funnene viser at flere av tilbyderne ikke har en personvernpolicy, eller at den er mangelfull i 
forhold til det som lovbestemmelsene krever. Det er ikke tilstrekkelig å kun vise til 
Datatilsynets nettsted eller til lovdata. Det vurderes slik at informasjonen må være utfyllende 
og tilstrekkelig, slik at vedkommende forstå hva vedkommende samtykker til.  
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6.2.8 Sikring av konfidensialitet og integritet 
 
I dette avsnittet drøftes det krav til konfidensialitet - og integritetssikring av 
personopplysninger. 
 
Sikring av personopplysninger setter krav til at utvikler etablerer nødvendig funksjonalitet iht. 
lovbestemmelsene. Dette vil gjelde i alle tilfeller der enten HelseApp behandler 
personopplysninger for innsendelse av brukerdata eller at HelseApp inngår i en serie av 
behandlinger (jfr. 4.1.3).  En serie av behandlinger vil etter Johansen m.fl. (2001) være ėn 
behandling fordi behandlingen er for det samme formålet. 
 
I personopplysingsforskriften § 2-7 står det at informasjonssystemet skal konfigureres slik at 
tilfredsstillende informasjonssikkerhet oppnås, og at det skal være prosedyrer for endring. 
Johansen m.fl. (2001) skriver i denne sammenhengen at et virkemiddel kan være 
sikkerhetsbarrierer og nettsegmentering for å separere ulike behandlinger fra hverandre. Både 
anbefalingen fra forfatterne og lovteksten vurderes til å være problematisk i smarttelefoner jfr. 
tidlige diskusjoner om utfordringene med sikring av personopplysninger på smarttelefonen 
(jfr. kap. 2.3).  
6.2.9 Tilgang til personopplysninger 
 
I dette avsnittet drøftes krav for rettmessig tilgang til personopplysninger som HelseApp 
genererer, og opplysninger som er oversendt utvikler. 
 
Personopplysningsforskriften setter krav i § 2-10 at det skal treffes tiltak mot uautorisert 
adgang til utstyr som brukes for å behandle personopplysninger etter forskriften.  Dette 
vurderes som høyst problematisk i det en smarttelefon normalt brukes til en lang rekke 
oppgaver som individet selv velger. Skal en legge til grunn synet fra Johansen m.fl. (2001), 
om en serie behandlinger, kan det tolkes slik at behandlingsansvarlige har et ansvar for 
behandlingen i smarttelefonen. Om en skal legge dette til grunn vil det sette krav til 
handlingsrommet både utvikler og behandlingsansvarlige kan operere i.   
 
Sikring av personopplysninger i HelseApp og smarttelefonen er et område som skal utforskes 
mer i neste kapitel hvor en drøfter HelseApp tjenesten mer helhetlig. Hensikten med å ikke 
drøfte dette særskilt for HelseAppen er at lovbestemmelsene er de samme både for HelseApp 
og HelseApp tjenesten og at behandling av personopplysninger må betraktes som en helhet. 
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6.3 Grunnlagsanalyse av den generiske HelseApp tjenesten  
 
I dette kapittelet drøftes problemstillinger som er like for de tre scenarioene. For lesbarhetens 
skyld gjentas derfor figuren fra kapittel 5.3.  
 
 
 
Aktører 
 
For HelseAppen tjenesten er det identifisert følgende aktører som er relevant for denne 
analysen: 
 
Bruker: er en aktør ved at denne oppretter seg som bruker av HelseApp tjenesten 
gjennom web-løsningen tar HelseApp tjenesten i bruk på sin smarttelefon . 
 
Tilbyder: er en aktør som tilbyr HelseApp tjenesten, lar bruker registrere seg med en 
web-løsning, forvalter brukerprofiler og personopplysninger som bruker 
overfører til. Tilbyder er aktør for gjennomføring av analyse av medisinske 
opplysninger som lagres og arkiveres hos tilbyrder.  
 
Internett: er en aktør som kan består av mange juridiske virksomheter. I denne 
sammenhengen benyttes begrepet Internett om internettet som et medium til 
overføring av personopplysninger. 
 
For ordens skyld gjentas det at utvikler og App-store ikke er en aktør i HelseApp tjenesten. 
Når bruker har tatt i bruk HelseAppen er utvikler ikke en aktør i HelseApp tjenesten. 
6.3.1 Formålet med behandling av personopplysninger 
 
I dette avsnittet drøftes formålet med behandlingen som et grunnlag for å fastsette hvilken lov 
som skal benyttes til å fastsette behandlingsansvaret. 
 
I personopplysingsloven § 11 står det at "... bare nyttes til uttrykkelig angitte formål som er 
saklig begrunnet i den behandlingsansvarliges virksomhet". Dette tolkes slik at tilbyder må 
fastsette formålet med behandlingen. For eksempel kan vårt formål være: Å tilby 
betalingstjeneste for registrering, analyse og arkivering av trendutvikling på EKG og 
blodtrykksprofiler. Det må sies at dette formålet ikke er klinisk vurdert om det er rett eller 
galt, men kun framsatt til bruk i denne drøftingen.  
 
Videre står det i POL (2000) § 11 at tilbyder ikke kan bruke opplysningene til et annet formål 
enn det opprinnelige, med mindre vedkommende samtykker til det. I § 11 stilles det krav om 
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at opplysningene skal være korrekte og oppdaterte. Det siste kravet harmonerer godt med 
myndighetenes syn på helseopplysninger, i mobile tjenester, der kvalitet er framhevet som et 
særlig område det må etableres løsinger for. Et siste grunnkrav et at opplysningene ikke kan 
lagres lenger enn det som er nødvendig ut fra formålet. Arkivering er en del av formålet, som 
vedkommende skal samtykke til, noe som kan innebære til den tid vedkommende avslutter 
bruk av tjenesten eller ber om sletting av personopplysningene. 
6.3.2 Melding til Datatilsynet  
 
Etter POF (2000) skal alle behandlinger meldes til Datatilsynet. Det er en del unntak i 
forskriftens kapittel 7 der blant annet kunderegistre er unntatt. Når HelseApp er tilknyttet 
tjenesten vurderes dette som mer usikkert da tjenesten i sin helhet skal sees på som en 
behandling (jfr. kap 4.2). Hvorvidt opplysninger som navn, demografisk informasjon med 
videre som er typiske kunderegisteropplysninger skal inngå i den samlete behandlingen eller 
være adskilt, som en egen kunderegisterbehandlings, syntes å gi et usikkert handlingsrom. 
6.3.3 Overføring i Internett 
 
I dette avsnittet drøftes handlingsrommet ved overføring av personopplysninger i Internett. 
 
Etter POF (2000) §2-11 stilles det krav om å sikre personopplysingens konfidensialitet ved at 
uautorisere ikke skal ha tilgang til dem. Videre står det at overføring av personopplysninger, 
som er utenfor tilbyders kontroll, skal sikres med kryptering. Johansen et. al (2001) skriver at 
kryptering også kan benyttes istedenfor fysisk sikring (jfr. drøftingen i kap. 6.2). I den 
konseptuelle HelseApp tjenesten er det benyttet Internett som overføringsmedium. Dette er et 
nett som tilbyder ikke har kontroll på, og som medfører etter bestemmelsen at data skal 
krypteres. Det er ikke gitt i forskriften noen krav til krypteringsmetode og størrelse på 
krypteringsnøkler. Handlingsrommet vurderes slik at det er opp til tilbyder å velge den 
krypteringsmetode gir konfidensialitetssikring. Dette kan variere over år ettersom datakraft og 
metoder utvikles for å knekke kryptering.  
6.3.4 Web-løsning for brukerregistrering 
 
I det forrige kapittelet ble det drøftet registrering av bruker på App-store i forbindelse med 
kjøp av HelseApp. Tilsvarende skal det nå drøftes det forhold at bruker må registre seg på 
tilbyders nettside (web-løsning) for å opprette brukerkonto og personlig profil (jfr. kap. 5.2).  
 
Når bruker oppretter brukerkonto med personlig profil, som er passordbeskyttet, for å få 
tilgang til kjøp av HelseApp tjenesten og registreringsutstyret, kan tilbyder være 
behandlingsansvarlig. I dette kapittelet tas det den forutsetning at tilbyder er 
behandlingsansvarlig og vil komme inn under lovbestemmelsene. På den måten får en belyst 
hvordan handlingsrommet til tilbyder vil være for problemstillinger som er felles i alle de tre 
senarioene. 
 
Om tilbyder behandler ikke-sensitive personopplysninger i registrerings- og kjøpsfasen må 
det avklares om vilkårene til behandling av personopplysninger er oppfylt (jfr. Figur 7). Fra 
personopplysingsloven § 8 er samtykke med vedkommende eller en avtale med 
vedkommende tilstrekkelig for at vilkåret skal være oppfylt.  
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Det vurderes om mest relevant å benytte samtykke fordi HelseApp tjenesten er en tjeneste 
som kjøpes og samtykke bør skje i kjøpsprosessen. Som drøftet i forrige kapittel må tilbyder 
på samme måte som i App-store og for utvikler må HelseApp tilbyder innhente et frivillig 
informert samtykke. Det vurderes derfor at handlingsrommet er å påse at vilkåret blir ivaretatt 
ved at vedkommende blir utrykkelig informert etter oppstillingen som ble presentert i kapittel 
6.2.7.  
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6.4 Scenario A (i Norge) 
 
For lesbarhetens del gjentas Figur 10 - Scenario A. 
 
 
 
6.4.1 Identifisering avaktører 
 
Aktørene som er aktuelle i scenario A er vurdert under grunnlagsdrøftinger i kapittel 6.3 og 
gjentas ikke her. 
 
Det vurderes at det ikke er andre aktører i scenario A.  
 
6.4.2 Personopplysingsloven eller helseregisterloven 
 
I dette avsnittet drøftes det for scenario A hvilken lov som skal anvendes. 
 
I scenarioet står det at det er en tilbyder som er lokalisert i Norge. Dette vil lede oss inn på det 
som kalles det saklige virkeområde for de aktuelle lovene. Fra personopplysningsloven § 3 
framgår det at loven gjelder all behandling av personopplysninger som helt eller delvis skjer 
med elektroniske hjelpemidler. Fra helseregisterloven § 2 er det saklige virkeområdet 
behandling av helseopplysninger i helseforvaltningen og helse- og omsorgstjenesten. Dette 
vurderes som at personopplysningsloven er gjeldende for all behandling av 
personopplysninger, mens helseregisterloven avgrenser dette til helseopplysninger i helse- og 
omsorgstjenesten.  
 
Fra kapittel 2.1 er vi kjent med at helsetjenesten er både private og offentlige aktører som 
tilbyr helse- og omsorgstjenester. I HelseApp tjenesten registreres det EKG og blodtrykk som 
skal utgjøre en profil. Opptakene blir overført til en virksomhet sin nettbaserte løsing i Norge 
der opptakene blir lagret på brukerens konto.   
 
Opptakene blir deretter vurdert av personellet i virksomheten som utarbeider et svar til bruker 
og arkiverer opptakene og svarene i brukers konto. Det foreligger en vurdering av kliniske 
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opptak med det formål å utarbeide en profil som skal gi et eller annet svar. Etter denne rekken 
med resonnementer kan en vurdere dette som en tjeneste i relasjon til brukers helse, altså en 
helsetjeneste. Engelschiøn m.fl. (2002) skriver at virkeområdet helsetjenesten er gitt såpass 
vid for å påse at det ikke blir en unødig innsnevring.  Det kan også tenkes at med 
helsetjenesten menes tjenester som: primærhelsetjenesten (for eksempel fastlege, fysioterapi, 
psykolog med videre), tannhelsetjenesten, og kommunehelsetjenesten. Om det er en privat 
eller offentlig tilbyder har ikke noe betydning for noen av lovene.  
 
Når lovanvendelse er avklart må det geografiske virkeområde avklares der bestemmelsen i 
begge lovene vurderes som likelydene. Etter personopplysningsloven er den 
behandlingsansvarlige etablert i Norge når tilbyder et etablert innen en fast struktur. 
Lovverket på dette scenarioet virker klar som gjeldende for HelseApp tjenesten (jfr. kap. 4.2). 
Slik dette vurderes er tilbyder, med registrert organisasjonsnummer, ansvarlig. Dette ansvaret 
utøves av den som er oppført som daglig leder/administrerende direktør i de offentlige 
selskapsregistrene. Denne rollen er også etter personopplysningsforskriften § 2-3 
sikkerhetsleder med ansvaret for at alle sikkerhetstiltakene blir etablert, etterlevd og 
kontrollert. Ut fra dette springer det ut den vurdering at behandlingsansvarlige er tilbyder som 
et selskap i Norge. I scenarioet skjer all behandling av helseopplysningene inne i den norske 
virksomheten på norsk jord.  
 
På bakgrunn av drøftingen ovenfor vurderes det slik at tilbyder av HelseApp vil komme inn 
under helseregisterloven om HelseAppen er en del av helsetjenesten. Er den ikke en del av 
helsetjenesten vil den komme inn under personopplysningsloven, om den kommer inn under 
det norske lovverket. Personopplysningsforskriften vil gjelde som utfyllende der 
helseregisterloven ikke har særskilte bestemmelser, etter en vurdering gjort av tilbyderen. 
6.4.3 Unntatt fra personopplysingsloven 
 
I dette avsnittet drøftes det om HelseApp tjenesten kan betraktes som unntak etter 
personopplysingsloven § 3 ved at tjenesten kan defineres som en behandling den enkelte 
foretar seg for rent personlige eller andre private formål. Dette må sees samen med formålet 
ved behandling av personopplysninger som er omtalt i kapittel 4.2 og 6.3.1.  
 
Under drøfting av HelseApp i kapittel 6.2.6 ble det vurdert at når bruker behandlet 
personopplysningene i HelseApp var disse å betrakte som private formål. Dette ble imidlertid 
mer uklart og problematisk om utvikler også kunne få tilgang til personopplysingene. I denne 
sammenhengen holdes utvikler unna denne drøftingen fordi dette er drøftet i kapittel 6.2. 
 
Det vurderes som et anliggende i scenario A er at tilbyder bestemmer formålet med 
behandlingen. Det vi si at tilbyder bestemmer bruk av hjelpemidlene: smarttelefonen med det 
medisinske registreringsutstyret, HelseApp og bruk av Internett til overføring av 
personopplysninger. Videre er HelseApp og web-løsningen utformet slik at bruker ID og 
passord er likt i begge løsingene. Dette innebærer så langt i analysen at tilbyder bestemmer at 
bruker ID og passord er nøkkelen for tilgang til HelseApp tjenesten. Dette vurderes til å være 
langt utover å forstå som private og personlige formål. Lovverket vurderes til å være klart til å 
kunne si at handlingsrommet er at tilbyder må etablere og drifte HelseApp tjenesten innenfor 
lovbestemmelsene. 
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6.4.4 Behandlingsansvarlig 
 
I dette avsnittet drøftes det for scenario A hvem den behandlingsansvarlige er. 
 
Drøftingene ovenfor viser at lovbestemmelsene gjelder og at tilbyder er enten 
behandlingsansvarlig om den kommer inn under personopplysingsloven eller tilbyder er 
databehandlingsansvarlig om den kommer inn under helseregisterloven. Det som skiller er 
behandlingens formål og om behandlingen skjer innenfor eller utenfor helsetjenesten eller 
helseforvaltningen. 
 
I den påfølgende analysen er det tatt den forutsetning at personopplysingsloven kommer til 
anvendelse.  
 
At tilbyder er behandlingsansvarlig medfører at tilbyders handlingsrom i scenario A er å 
etablere og drifte HelseApp tjenesten i samsvar med lovbestemmelsene. 
 
Til nå i scenario A betraktet HelseApp og HelseApp tjenesten som to uavhengige ting, sett ut 
fra hvem som er behandlingsansvarlig. Når vi drøftet HelseApp i kapittel 6.2 ble HelseAppen 
vurdert til å kunne være til private formål. Mens vi har vurdert HelseApp tjenesten i scenario 
A til ikke komme inn under dette unntaket. I kapittel 4.1.3 framgikk det at med behandling 
menes blant annet innsamling, registrering, sammenstilling, lagring og utlevering eller en 
kombinasjon av slike bruksmåter.  
 
Schartum og Bygrave (2011) omtaler en serie med behandlinger som blant annet innsamling, 
prosessering, lagring og svarrapportering. Johansen m.fl. (2001) skriver at sammenhengende 
behandlinger skal allikevel betraktes som ėn behandling i det serien skjer innen det samme 
formålet. Dette kan problematiseres når en legger til grunn at Schartum og Bygrave (2011) 
skriver at lovbestemmelsene den gang de ble skrevet ikke er tilpasset den nyere tid.  Ut fra 
dette kan den nyere tids løsinger tolkes som den moderne App-økologien og Internettbasert 
løsinger.  
 
Personopplysingsloven § 2 er tydelig på at den behandlingsansvarlige er den som bestemmer 
formålet med behandlingen av personopplysninger og hvilke hjelpemidler som skal brukes. 
Det vurderes allikevel som et svært uklart handlingsrom om tilbyder er behandlingsansvarlig 
får både smarttelefonen, det medisinske utstyret og HelseAppen. Brukers smarttelefon er 
utenfor en rimelig tvil kjøp av bruker for å benyttes til mye annet som å ringe, ta bilde, 
bestille billetter, høre på musikk, bruke nettbanken med videre. HelseAppen vil være en 
applikasjon av mange. I kapittel 0 er det omtalt det som kan tolkes som at det enhetlige skille 
mellom applikasjoner i smarttelefonen ikke er så enkelt, og at det er tettere forbindelser enn 
en av sikkerhetsmessige årsaker kunne ønske seg. I denne sammenhengen vurderes det som 
svært vanskelig å kunne slå fast at tilbyder er behandlingsansvarlig for brukeres utstyr.  
6.4.5 Når kan tilbyder starte med behandling av personopplysninger 
 
I dette avsnittet drøftes det for scenario A når eventuelt behandling av personopplysninger 
kan begynne. 
 
Til nå har vi sett på ikke sensitive personopplysninger. Før vi drøfter hvordan 
handlingsrommet ser ut når det gjelder sikring av personopplysninger må forholdet til 
sensitive personopplysninger drøftes. Som det framgår av kapittel 4.2 skal POL (2000) § 8 
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vilkårene legges i bunn, mens § 9 beskriver i tillegg egne krav til behandling av sensitive 
personopplysninger. Det mest relevante er, i vår sammenheng, å benytte samtykke som vilkår. 
Dette tolkes slik at vedkommende må avgi et frivillig og informert samtykke til behandling av 
sensitive personopplysninger.  Tilbyders handlingsrom vurderes derfor til å være å påse at 
vedkommende forstår fullt ut at det er sensitive personopplysninger som behandles og 
hvordan det skjer.  
 
Som det framgår av Figur 7 vil også personopplysingslovens § 33 komme til anvendelse. 
Denne lovbestemmelsen sier at det kreves konsesjon fra Datatilsynet. Dette er en 
forhåndsgodkjenning.   
 
Det er imidlertid et unntak dersom vedkommende avgir sensitive personopplysninger 
uoppfordret eller det er et forvaltningsorgan som har hjemmel i en lov til å behandle sensitive 
personopplysninger. Ordet uoppfordret kan antyde en usikkerhet i handlingsrommet. Ordet 
uoppfordret kan tolkes som når vedkommende sender en vanlig e-post til sin kommunes 
postmottak med helseopplysninger uten av kommunen har bedt om opplysningene.  
 
Unntaket fra konsesjonsplikt framgår av POF (2000) § 7-14 (jfr. kap. 4.2). Tolkning av 
unntaksbestemmelsen kan vurderes slik at om for eksempel en frisør registrer at kunden har 
allergi er dette unntatt, eller at om en leverandør av insulininjektor registrerer diagnosen 
diabetes, er dette unntatt.  
 
I HelseApp tjenesten registreres det personopplysninger om helseforhold som er etter 
definisjonen sensitive personopplysninger (jfr. kap. 4.1.2). Ut fra analysen ovenfor vurderes 
det at lovbestemmelsene er klare på at tilbyder må innhente konsesjon fra Datatilsynet før 
behandlingen av helseopplysingene starter.  
6.4.6 Behandling av personopplysninger hos tilbyder 
 
I dette avsnittet drøftes det for scenario A behandling av personopplysninger hos tilbyder. 
 
I scenario A skjer all behandling av personopplysninger hos tilbyder. Personellet hos tilbyder 
som er involvert i vurdering av EKG- og blodtrykksprofiler vurderes til vil være under direkte 
instruksjonsmyndighet av behandlingsansvarlig. Behandlingen skjer i tilbyders lokaler og i 
dens nettverk og IKT-utstyr.  
 
All behandling i IT-systemene skal skje etter personopplysningsforskriften § 2-7 som lyder: 
"... informasjonssystemet skal konfigureres slik at tilfredsstillende informasjonssikkerhet 
oppnås". Vider er det inne handlingsrommet at tilbyder må etablere en sikkerhetsledelse etter 
personopplysningsforskriften § 2-7. Dette vurderes å være opp til den daglige ledelse hvordan 
dette skal organiseres og at sikkerhetsoppgavene er en daglig oppgave som jevnlig skal 
ivaretas.  
6.4.7 Databehandler 
 
I dette avsnittet drøftes det for scenario A forholdet til eventuell databehandler. 
 
Etter personopplysningsloven § 2 er databehandler "den som behandler helseopplysninger på 
vegne av den databehandlingsansvarlige”. En databehandler vil alltid være en som står i et 
oppdragsforhold til behandlingsansvarlig og er ikke selv behandlingsansvarlig (Schartum og 
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Bygrave, 2011). Slik det vurderes i scenario A er det ikke involvert noen databehandler ved at 
all behandling skjer innenfor tilbyderes egen virksomhet. Det ligger derfor ikke til 
handlingsrommet i dette scenarioet å etablere tiltak i forhold til databehandler. 
6.4.8 Sikring av konfidensialitet og integritet 
 
I dette avsnittet drøftes det for scenario A konfidensialitets- og integritetssikring. 
 
Jfr. vurderingene i kapittel 6.2 og 6.3Feil! Fant ikke referansekilden. er det vurdert at 
tilbyder må ta ansvaret for hele verdikjeden fordi det er ett formål med behandling av 
helseopplysninger. Dette innebærer at tilbyder må etablere løsinger for å sikre 
helseopplysningene. Det er ført opp under HelseApp at brukerkonto sikres med brukernavn 
og passord. I personopplysningsforskriften § 2-7 skal løsningen konfigureres slik at 
tilfredsstillende informasjonssikkerhet oppnås. Dette innebærer at POF (2000) §§ 2-11 om 
konfidensialitetssikring og 2-13 om integritetssikring kommer til anvendelse. Samt at den 
samlete løsingen skal belyses i en risikovurdering etter personopplysningsforskriften § 2-4. 
Det vurderes at det er ikke noe i lovverket som krever andre sikringsmekanismer enn 
brukernavn og passord for tilgang til opplysningene. 
 
Kryptering som metode for konfidensialitetssikring kan være en del av handlingsrommet 
tilbyder har i forbindelse med problemstillingen som ble drøftet i kapitel 6.3.3. 
Handlingsrommet ble vurdert som usikkerhet ut fra svak sikring av smarttelefonene når det 
både var behandlet helseopplysninger og brukerdata i smarttelefonen. En løsning som etter 
drøftingene ovenfor kan synes å være innenfor lovbestemmelsen er å kryptere brukerdata og 
helseopplysningene hver for seg med ulike krypteringsnøkler og at utvikler kun kjenner 
krypteringsnøkken til brukerdata.  
 
Personopplysingsforskriften § 2-13 stiller krav om tiltak mot uautorisert endring der integritet 
er nødvendig.  I helseregisterloven er kvalitet tatt med som en tilleggsvariabel under begrepet 
informasjonssikkerhet (jfr. kap. 4.1.6). Engelschiøn m.fl. (2002) skriver at kvalitet er en 
understrekning av integritetsbegrepet. Integritet er også med i ISO definisjonen for 
informasjonssikkerhet.  Kvalitet er også en del av helseregisterlovens formål (jfr. kap. 3.3). I 
flere offentlige utredninger og i forarbeider til lover og lovendringer er kvalitet i 
helseopplysningene tatt fram som et anliggende.  
 
Det syntes ikke at det er tvil om at det fra en lang rekke hold uttrykkes at kvalitetsperspektivet 
er sentralt. Dette syntes å være gjennomgående sett fra alle de utspill som er kommet fram i 
uredinger og forarbeider til lovverket som er omtalt i kapittel 1, 2 og 4. God kvalitet i 
helseopplysningene vil i neste omgang betyr god pasientsikkerhet. Dette vil også få betydning 
for tilbyder. Den ene siden er kvalitet i HelseApp mens på den andre siden er det kvalitet i 
tjenesten med dens støttefunksjoner som lagring og sikkerhetskopiering med videre. Utover 
de tekstene som alt er referert er det lite som beskriver hvordan kvalitet skal etterleves. Det er 
fra personopplysningsforskriften lagt til grunn at tilbyder må gjennomføre risikovurderinger 
får å etablere de rette tiltakene (jfr. POF, 1999 § 2-14). Flere artikler og rapporter peker på 
utfordringene med de kaller for integritetsangrep på smarttelefoner (Nachenberg, 2011). Dette 
feltet gir usikkert til hvordan handlingsrommet ser ut, eller kanskje mer presist hvilke tiltak 
må tilbyder etablere for å ivareta kravet til integritet og kvalitet. 
 
Slik det er drøftet ovenfor ligger det innenfor handlingsrommet til tilbyder å etablere 
sikkerhetstiltak for å være i samsvar med lovbestemmelsene. I avsnitt 6.4.4 ble det vurdert 
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som svært vanskelig å kunne si om tilbyder er ansvarlig for smarttelefonen med alle dens 
Apper og utstyr. Tilsvarende er det svært vanskelig å kunne si om tilbyder er ansvarlig for å 
etablere sikkerhetstiltak for brukers utstyr. Med andre ord at tilbyder er ansvarlig for brukers 
utstyr. Denne usikkerheten forsterkes ytterligere ved at tilbyder har ikke programmert eller 
solgt HelseAppen til bruker. Tilbyder er ikke en aktør sett i forhold til utvikler. En parallell til 
dette kan være at bankene skal være behandlingsansvarlig for alles smarttelefoner og PCer 
med nettlesere som benyttes til nettbankene. Det vurderes til å ligge en urimelighet i dette. 
Selv om HelseApp og HelseApp tjenesten vurderes til å være langt tettere koblet enn 
eksemplet fra bankverden.  
6.4.9 Dokumentasjon 
 
I dette avsnittet drøftes det for scenario A hvilken dokumentasjon som det aktuelle 
handlingsrommet krever utarbeidet. 
 
Tilbyder er pliktig til å dokumentere risikovurderingen og til å ha etablert et system for 
internkontroll (jfr. kap. 4.2). Innefor handlingsrommet må behandlingsansvarlige etablere og 
vedlikeholde dokumentasjonen. 
6.4.10 SWOT-analyse og oppsummering av scenarioet 
 
I dette avsnittet presenteres det en SWOT-analyse for scenario A. 
 
 
Styrker Svakheter 
Muligheter 
 Ingen særlige utfordringer om 
hvordan ansvaret skal plasseres 
i HelseApp tjenesten hos 
tilbyder fordi det er en juridisk 
aktør involvert  
 Gir en ryddig struktur med klare 
ansvarsforhold 
 Selv om lovbestemmelsene er 
mange og kompliserte, som 
kunne hindret etablering av 
tjenesten, vurderes det slik at 
etableringen kun på norsk jord 
med et norsk selskap gjør det 
hele mulig slik scenarioet er 
beskrevet 
Trusler 
 Det er vanskelig å kunne si om 
tilbyder har et 
behandlingsansvar for brukers 
utstyr og behandling av 
personopplysninger i 
HelseAppen 
 
 Tilbyder har et stort arbeid som 
krever mye kompetanse å 
ivareta alle lovpålagte tiltak for 
sikring av helseopplysningene i 
smarttelefonen  
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6.5 Senario B i EU/EØS land med avdeling i Norge 
 
For lesbarhetens del gjentas Figur 11 - Scenario B. 
 
 
 
 
I dette scenarioet er det flere deler ved handlingsrommet som må drøftes for å kunne 
identifisere de ulike aktørene, og for å vurdere behandlingsansvaret. I tillegg til dette vil 
overføring av personopplysninger til utlandet gis en grundig drøfting. Det siste området som 
gis en omfattende drøfting er bruk av nettskytjenester til sikkerhetskopiering. Som det 
framgår av kapittel 2.4 er det en rekke ulike nettsky service- og implementeringsmodeller som 
kan være aktuelle. Under dette scenarioet blir aktuelle nettsky-modellene drøftet for å utforske 
handlingsrommet opp mot lovbestemmelsene. Først på et prinsipielt grunnlag og deretter 
spesielt, for dette scenarioet. 
 
6.5.1 Identifisering av Aktører 
 
Aktørene som er aktuelle i Scenario B er vurdert under grunnlagsdrøftinger i kapittel 6.3 og 
gjentas ikke her. 
 
Det vurderes som at det i scenario A er en aktør i tillegg:  
 
Nettsky-leverandør: er en aktør som leverer tjenester til tilbyder for sikkerhetskopiering i en 
nettsky-tjeneste (jfr. kap. 5.1).  
6.5.2 Personopplysingsloven eller helseregisterloven 
 
I dette avsnittet drøftes det for scenario B hvilken lov som skal anvendes. 
 
I scenarioet er tilbyder et selskap som er lokalisert i et EU-land som har etablert en norsk 
avdeling. Personopplysningsloven § 4 omhandler det geografiske området loven gjelder for. 
Som nevnt i scenario A gjelder loven for behandlingsansvarlige som er etablert i Norge, men 
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loven gjelder også for behandlingsansvarlige som er etablert i stater utenfor EØS-området, 
dersom den behandlingsansvarlige benytter hjelpemidler i Norge. I vårt scenario er tilbyder 
utenfor EØS-området men innen EU. Et annet forhold som må vurderes er om den 
behandlingsansvarlige benytter hjelpemidler i Norge. I forarbeidene til 
personopplysningsloven står det at "Både elektroniske og ikke-elektroniske hjelpemidler 
omfattes, som f eks datamaskiner og -terminaler, telenett og intervjuskjemaer" (Justis, 1999a). 
I dette scenarioet vil det være smarttelefon, mobilnettet, Internett og HelseApp som eventuelt 
kan være hjelpemidler.  
 
Når den norske avdelingen er et registrert selskap i Norge vil dette etter Johansen m.fl. (2001) 
å være å regne som en fast struktur og norsk lov vil derfor gjelde. Det vurderes som mer riktig 
å regne den norske filialen som den som er etablert i Norge. Det vurderes at behandlingen 
skjer med elektroniske hjelpemidler etter personopplysingsloven § 2. Det er ikke nevnt av 
tilbyder er en del av helseforvaltningen og helse- og omsorgstjenesten (jfr. kap. 4.3). Det 
vurderes derfor at det er personopplysningsloven som gjelder fult ut i scenario B. 
6.5.3 Unntatt fra personopplysningsloven 
 
I dette avsnittet drøftes det om løsingen kan betraktes som unntak etter personopplysingsloven 
§ 3 ved at HelseApp løsingen kan defineres som private formål den enkelte foretar for rent 
personlige eller andre private formål. Dette må sees samen med formålet ved behandling av 
personopplysninger som er omtalt i kapittel 4.2 og 6.3.1. Drøftingen bygger videre på kapittel 
6.4.3 om tilsvarende problemstilling i scenario A. 
 
I scenario B er tilbyder lokalisert i et EU-land med en filial i Norge. Et anliggende i dette 
scenarioet er at bruker oppretter brukerprofil i web- løsingen som eies av den norske filialen. 
Denne måten tilbyder har organisert HelseApp tjenesten på vurderes det som at tilbyder 
bestemmer formålet med behandlingen og at behandlingen skjer hos tilbyder. At 
behandlingen skjer dels i et EU-land vurderes til å ikke innebære noen ending på formålet. 
Schartum og Bygrave (2011) skriver at det avgjørende er formålet og ikke stedet (jfr. kap. 
4.2) .  Dette vurderes til å være langt utover å forstå som private og personlige formål.  
 
Lovverket vurderes til å være klart til å kunne si at handlingsrommet er at tilbyder må etablere 
og drifte HelseApp tjenesten innenfor lovbestemmelsene. 
6.5.4 Behandlingsansvarlig 
 
I dette avsnittet drøftes det for scenario B hvem den behandlingsansvarlige er. 
 
Et perspektiv kan være å vurdere selskapets norske avdeling som behandlingsansvarlig. I 
senarioet står det norsk avdeling av et selskap i et EU/EØS-land. Johansen m.fl. (2001) 
skriver at etablert skal forstås i lys av en språklig forståelse. I motsatt fall kan det være at 
tilbyders kontor i EU-landet er behandlingsansvarlig. 
 
Schartum og Bygrave (2011) peker imidlertid på at det kan være vanskelig å fastsette hvordan 
ansvaret skal plasseres når det er flere juridiske aktører involvert. Johansen m.fl. (2001) 
skriver at det er en forutsetning at den behandlingsansvarlige har sivilprosessuell partsevne. 
Det vurderes som at dette momentet ikke får betydning i scenario B fordi tilbyder er samme 
virksomhet med kontorer i to land.  
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Johansen m.fl. (2001) skriver at om virksomheten behandler de innsamlede opplysningene i 
sin norske avdeling vil det i utgangspunktet være norsk lov som gjelder (jfr. kap. 4.2). I 
scenario B er ansvart for bruker lagt til den norske avdelingen, mens selve innhentingen, 
analyse, svarrapportering og lagring skjer ved hovedkontoret i EU-landet. 
 
Hvor behandlingsansvaret skal plasseres, i den norske avdelingen eller på hovedkontoret, må 
være en vurdering selskapet selv står for, fordi lovbestemmelsene vurderes til å ikke gi noen 
retning i dens henseende som styrer dette valget. Men, om en legger til grunn det Johansen 
m.fl. (2001) skriver vurderes det slik at det naturlige valget er å legge behandlingsansvaret til 
den norske filialen. Det vurderes ikke som problematisk at personopplysningene behandles 
ved hovedkontoret fordi dette er innad i den samme virksomheten.  Denne har organisert seg 
med ulike avdelinger. I de ulike avdelinger er ansvar og utførelse av oppgaver i forbindelse 
med å etterleve lovbestemmelsene delegert.   
6.5.5 Når kan tilbyder starte med behandling av personopplysninger 
 
I dette avsnittet drøftes det for scenario B når eventuelt behandling av personopplysninger kan 
begynne. 
 
Sålangt er det vurdert oss fram til at den norske filialen er behandlingsansvarlig. Det er det 
naturlig å slutte at behandlingsansvarlig må, på samme måte som under scenario A (jfr. kap. 
6.4.5), søke Datatilsynet om konsesjon.  
 
Alternativ kan en tenke seg at tilbyder hadde valgt å legge behandlingsansvaret til 
hovedkontoret og den norske filialen var delegert til å utføre ulike oppgaver. I et slikt tilfelle 
vurderes det at da må hovedkontoret ivareta behandlingsansvaret. I det hovedkontoret er et 
EU-land vil dette landets lovgiving være gjeldene. Disse lovene er i prinsippet harmonisert 
med det norske lovverket. Dette er ut fra personverndirektivet i EU (jfr. kap. 4.7). Som omtalt 
i storingsmelding nr 11 (2012-2013) er det imidlertid store varianser mellom de ulike landene 
innen EU/EØS området (FAD, 2012) (jfr. kap. 4.7). Det vurderes som at det kan være enklere 
å etablere tjenester innad i EU/EØS ved at lovverket er mer harmonisert enn i et eventuelt 
tredje land som ikke har eller har svak personvernlovgivning. 
 
Fra scenarioet framgår det som vist ovenfor at helseopplysningene lagres i virksomhetens 
private nett i EU-landet, men innhentes av den norske filialen. Et område som ikke ennå er 
drøftet er overføring av personopplysninger til utlandet.  
 
Dette området blir vurdert sammen med vurderingene av nettsky-leverandør i avsnitt 6.5.7. 
Før behandling av personopplysninger kan starte forutsettes det at lovbestemmelsene for 
overføring til utlandet er ivaretatt. Når tilbyder benytter nettsky-leverandør kan det være ulike 
tiltak som må på plass før behandling av personopplysninger kan starte. Disse forholdene blir 
vurdert i avsnitt 6.5.7. 
6.5.6 Behandling av personopplysninger hos tilbyder 
 
I dette avsnittet drøftes det for scenario B behandling av personopplysninger hos tilbyder. 
 
I scenarioet står det at helseopplysningene behandles ved hovedkontor i EU-landet. Det kan 
være ansatt personell eller det kan være vikarer. I POL (2000) § 13 står det at tilgang til 
personopplysninger, f.eks. en databehandler eller andre som utfører oppdrag i tilknytning til 
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informasjonssystemet skal følge reglene i § 13. Dette vurderes slik at det er ikke noe i veien 
for at det innleide personell (vikarene) gis tilgang, bare behandlingsansvarlig påser at 
behandlingen av personopplysningene som dette personellet gjør er i samsvar med 
personopplysingsloven.  
 
Lovbestemmelsen tolkes slik at tilbyder av HelseApp tjenesten ikke er hindret av 
lovbestemmelsene hverken i bruk av nettskytjenester eller at opplysningene overføres ut av 
landet. Men, det påhviler behandlingsansvarlige å påse løsingene et etablert i samsvar med 
lovbestemmelsene i hele verdikjeden.  
 
Som for scenario A skal all behandling skal skje slik personopplysningsforskriften § 2-7 som 
lyder "... informasjonssystemet skal konfigureres slik at tilfredsstillende informasjonssikkerhet 
oppnås". Videre er det innen handlingsrommet at tilbyder må etablere en sikkerhetsledelse 
etter personopplysningsforskriften § 2-7. Dette vurderes å være opp til den daglige ledelse 
hvordan dette skal organiseres. Men det vurderes slik at sikkerhetsoppgavene er en daglig 
oppgave som jevnlig skal ivaretas. Som nevnt er det den daglige ledelse for det den norske 
filialen som har dette ansvaret. 
6.5.7 Databehandler 
 
I dette avsnittet drøftes det for scenario B forholdet til eventuell databehandler. 
 
Etter personopplysningsloven § 2 er databehandler "den som behandler helseopplysninger på 
vegne av den databehandlingsansvarlige ". Det vurderes at nettsky-leverandøren er en aktør 
som utfører behandling av personopplysninger på vegne av tilbyder. Bruk av nettsky-
leverandør til sikkerhetskopiering må derfor vurderes for å undersøke hvordan 
handlingsrommet er og hvilke premisser som ligger grunn.  
 
Ved bruk av databehandler skal det etter personopplysningsforskriften § 2-15 ”Den 
behandlingsansvarlige skal etablere klare ansvars- og myndighetsforhold overfor 
kommunikasjonspartnere og leverandører. Ansvars- og myndighetsforhold skal beskrives i 
særskilt avtale”. Vurderingen av dette er at det er ikke noe i veien for at de fleste oppgaver 
kan settes ut til tilbydere av nettskytjenester men det er virksomhetene selv som skal 
bestemme myndighetsforhold, hjelpemidler (tekniske og organisatoriske). Som Schartum og 
Bygrave (2011) skriver, vil en databehandler vil alltid være en som står i et oppdragsforhold 
til behandlingsansvarlig.  
 
Når tilbyder benytter databehandler skal partene etter bestemmelsen inngår en skiftlig avtale, 
en databehandleravtale. Iht. bestemmelsen i personopplysningsforskriften § 2-15 (jf. kap. 
2.1.4) er det del formkrav som må  på plass i en databehandleravtale. Etter lovbestemmelsene 
kan ikke databehandler behandle helseopplysningene på noen annen måte enn det som 
behandlingsansvarlig bestemmer (jfr. POF, 2000 § 2-15). I det tilbyder er 
behandlingsansvarlig og skal etablere og drifte HelseApp tjenesten i samsvar med 
lovbestemmelsen kan denne ikke inngå avtale med databehandler om å behandle 
helseopplysningene utenfor lovbestemmelsene.  
 
Når en legger til grunn forvaltningsvedtakene til Datatilsynet, som er beskrevet i kapittel 4.5.2 
- bruk av nettsky-tjenester, er det grunn til å belyse denne delen av handlingsrommet på en 
grundig måte. Etter råd i en rekke artikler og veiledninger utgitt av Datatilsynet og Article 29 
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gruppen (jfr. kap. 4.5) syntes dette å være uklart i hvilken grad nettsky-løsninger kan tas i 
bruk og på hvilket grunnlag de kan tas i bruk på. Nedenfor følger en analyse av dette tema. 
 
Først blir prinsipper for nettsky-tjeneste behandlet for å gi en grundig innføring i ulike 
tjeneste-modeller og implementeringsmodeller som kan være relevante. Deretter blir 
handlingsrommet for nettsky-tjenesten for sikkerhetskopiering vurdert. Til slutt drøftes 
handlingsrommet ved overføring av personopplysninger til utlandet. 
 
6.5.7.1 Prinsipper for nettsky-tjenester 
 
Tjeneste-modeller 
 
Fra de tre tjeneste-modellene vil ”Software as a Service (SaaS)” representere at selve 
applikasjonen (programmet) og infrastrukturen tilbys av nettsky tilbyderen. Ut fra Armbrust 
m.fl. (2009) vil SaaS være at programsystemet leveres i sin helhet av nettskytilbyderen over 
Internett. I SaaS modellen vurderes det at virksomheten vil ha liten mulighet til egenkontroll 
med tjenesten. I forhold til drøftingen om ansvaret mellom databehandler og den 
behandlingsansvarlige kan det på en side være problematisk når en legger til grunn at det er 
den behandlingsansvarlige som skal bestemme hvilke hjelpemidler som skal tas i bruk og ha 
kontroll med dem.  
 
Som det framgår av drøftingen ovenfor kan databehandler, som her er SaaS, kun behandler 
helseopplysningene på den måte som den behandlingsansvarlige bestemmer.  
 
Både personopplysningsloven og § 13 og helseregisterloven § 16 stiller krav om at ”For å 
oppnå tilfredsstillende informasjonssikkerhet skal den behandlingsansvarlige og 
databehandleren dokumentere informasjonssystemet og sikkerhetstiltakene.”. I forhold til 
denne bestemmelsen vurderes det slik at for SaaS stilles det særlige krav til dokumentasjon og 
kontroll. Som beskrevet i det forrige kapitelet skal det være en databehandleravtale på plass 
som regulerer alle forhold.    
 
Tjeneste-modellen ”Plattform as a Service (PaaS)” vurderes til å skille seg fra SaaS ved at 
selve applikasjonen er egenutviklet av virksomheten. Det er virksomheten som selv har 
konfigurert applikasjonen, men benytter nettsky-tilbyderens biblioteker og verktøy. I PaaS har 
virksomheten ikke kontroll på infrastrukturen (server, lagring, nettverk mv.), men har kontroll 
på applikasjonen.  
 
Forskjellen mellom PaaS og SaaS vurderes slik at selve applikasjonen er virksomhetens, mens 
alt det øvrige er under kontroll av nettsky-leverandøren. Selv om applikasjonen på PaaS kan 
kontrolleres vil store deler av tjenesten som benyttes til å behandle helseopplysninger være 
under nettsky-leverandørens kontroll. Ut fra vurderingen under SaaS vil denne modellen 
vurderes til også å måtte ha de samme kravene til kontroll fra den behandlingsansvarlige.   
 
Tjeneste-modellen ”Infrastructure as a Service (IaaS)” vurderes til å representere den 
modellen som gir virksomhetene størst grad av kontroll på applikasjoner, servere og lagring. I 
forhold til både SaaS og PaaS vurderes også IaaS til å falle unn under de samme 
bestemmelsene som regulerer databehandlingsansvaret. IaaS vurderes i denne sammenhengen 
til å være en nyanse av det samme og endrer ikke de anliggende som er vurdert under SaaS.  
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Virksomhetene må også ved bruk av IaaS ivareta de samme kravene ovenfor databehandler. 
Ved bruk av IaaS vurderes denne modellen til å stille noen andre krav til detaljering og 
spesifikasjon i databehandleravtalen enn ved at det er kontroll på infrastrukturen som er 
objektet og ikke selve applikasjonen som behandler helseopplysninger. 
 
Implementeringsmodeller 
 
Nedenfor tas det utgangspunkt Mell and Grance (2011) sine generelle karakteristikker og 
tjenestemodeller for å drøfte de ulike implementeringsmodeller av nettskyer.   
 
Implementeringsmodellen ”Private cloud” som vurderes som en nettsky som kan tilbys kun 
for den enkelte virksomheten og kan være eiet av virksomheten selv eller andre. Armbrust 
m.fl. (2009) skriver at denne modellen ikke er tilgjengelig for generell offentlig bruk. Om 
virksomheten selv eier den private skyen og selv velger servicemodell vil en privat sky være 
en del av virksomheten selv. Dette vurderes slik at virksomheten tilbyr til sine brukere 
applikasjoner basert på prinsippene om nettsky. I dette tilfellet har behandlingsansvarlig all 
styring og håndtering selv. Dette forutsetter at virksomheten selv drifter nettskyen. Forholdet 
til databehandler vil først komme opp om den private skyen eies og/eller driftes av andre. Den 
andre vil da være databehandler og skal ivareta kravene etter instruks fra 
behandlingsansvarlig, iht. databehandleravtale. 
 
Den neste implementeringsmodellen er ”Community cloud”. Denne modellen vurderes i 
denne sammenhengen som en nettsky som tilbys til en bestemt gruppe av virksomheter eller 
sektorer/delsektorer, som har de samme behovene. Nettskyen kan eies av eller flere 
virksomheter eller i en kombinasjon.  
 
Ut fra lovbestemmelsene vil denne modellen kun representere en avart av privat sky med en 
ekstern eier. Fordelen med denne nettskyen er imidlertid at tilbyderen kan spesialisere seg på 
behandling av helseopplysninger, enten generelt eller til definerte sektorer (for eksempel 
helsesektoren) eller delsektorer (for eksempel fastlege- eller tannlegepraksiser). I community 
cloud vil tilbyderen være databehandler. Det er verd å merke seg at personopplysningsloven § 
15 krever at opplysningene kan heller ikke uten slik avtale overlates til noen andre for lagring 
eller bearbeidelse.  
 
I avtalen med den behandlingsansvarlige skal det også gå frem at databehandleren plikter å 
gjennomføre slike sikringstiltak som følger av personopplysingsloven § 13”. Dette vurderes 
som at selv om denne nettskyen er konstruert for en bestemt gruppe virksomheter, i en 
bestemt sektor, skal helseopplysningene ikke på noe tidspunkt kunne deles med andre. Dette 
vurderes til å innebære at det i realiteten kun er de som er ansatt i den aktuelle virksomheten 
som kan ha tilgang, samt de hos databehandleren som har drifts- og forvaltningsoppgaver. 
Dette momentet slås fast i personopplysningsloven § 13 ”En behandlingsansvarlig som lar 
andre få tilgang til personopplysninger, f.eks. en databehandler eller andre som utfører 
oppdrag i tilknytning til informasjonssystemet, skal påse at disse oppfyller kravene i første og 
annet ledd”. 
 
Etter definisjonen av ”Public cloud” (jf. kap.2.4) representerer en tjeneste som er tilgjengelig 
for alle på nettsky-tilbyderens premisser. I denne nettskyen er særlig to forhold som vurderes 
som problematiske i forhold til lovgivningen. Det første forholdet er ”tilgjengelig for alle”. Jf. 
drøftingen overfor i dette kapitelet om ”Community cloud” kan verken personopplysningene 
som behandles etter personopplysningsloven eller helseregisterloven deles med andre. Det 
 ~ 73 ~ 
andre forholdet som vurderes som problematisk er ” på nettsky tilbyderens premisser”. Jf. 
drøftingen ovenfor kan ikke en databehandler behandle helseopplysninger slik den selv måtte 
velge å gjøre.  
 
Når dette vurderes sammen med drøftingen ovenfor om SaaS og PaaS skal virksomheten selv 
kunne instruere databehandler og databehandler kan ikke behandle helseopplysningene i 
motstrid med det norske lovverket. Slik definisjonen av ”Public cloud” tolkes i lys av 
lovverket vurderes denne modellen som uaktuell for behandling av helseopplysninger. 
 
Modellen ”Hybrid cloud” er en sammenkobling av to av de tre andre modellene. Ut fra 
lovverket vurderes denne modellen til ikke å representerer noe spesielt. Vurderingene i 
tilknytning til de tre andre modellen vil gjelde for denne modellen. For eksempel i en ”Private 
cloud” sammenheng kan en IaaS modell benyttes til dataspeil og representerer redundans. En 
hybrid modell kan etter det som Jansen og Grance (2011) skriver gi en styrke på 
sikkerhetskopiering.  
 
Dette vurderes som en aktuell modell som kan understøtte kravene til tilgjengelighet slik det 
er formulert i personopplysningsforskriften § 2-12 om alternative driftssteder. Johansen m.fl. 
(2001) skriver at alternativ kan være ”duplisering av utstyr/program”. En hybrid nettsky kan i 
situasjoner med høye krav tilgjengelighet representerer et slikt alternativ. 
6.5.7.2 Nettsky-tjeneste i scenario B 
 
Samlet sett viser Figur 3 graden av kontroll og sikkerhetsperspektivet i dette. Som det framgår 
av drøftingene skal virksomheten ha kontroll. Kontroll kan tolkes slik at om ikke 
virksomheten selv ufører sikkerhetsoppgavene må alt annet avtalefestet og at tilbyder har rett 
til innsyn. Et verktøy til å føre kontroll kan være å gjennomføre sikkerhetsrevisjoner (Scott, 
2003) (jfr. kap 4.5.2). 
 
Ut fra utlegningen av tekst ovenfor, og etter lovbestemmelsene, vurderes det at det ikke er 
begrensning i hva nettsky-leverandøren kan påta seg av oppgaver. Det er imidlertid klare krav 
til avtaleregulering og tilbyders mulighet for innsyn og kontroll. Nettsky-leverandøren kan 
ikke foreta seg noe uten at dette er avtalt med virksomheten. Videre at nettsky-leverandøren 
har et selvstendig ansvar for å påse at oppgavene (pliktene) blir utført iht. lovverket. At det er 
klare ansvarslinjer og avtaler på plass omtales ikke bare i lovverket. Dette synet støttes av 
Scott (2003) som sier at ansvaret må forbli i virksomheten, men oppgaver kan delegeres, men 
virksomheten må forsikre seg at informasjonssikkerheten er ivaretatt.  
 
Dette vurderes til å stille krav om av tilbyders personvernpolicy ikke må gå utover 
bestemmelsene i databehandleravtalen. 
 
Det vurderes at nettsky-tilbyers løsing for sikkerhetskopiering er en "SaaS" service modell 
som er implementert som en "Public cloud". Ut fra Figur 3 kan denne løsingen indikere på lav 
sikkerhet og liten kontroll. Ut fra lovbestemmelsene vurderes det at det kreves en høy grad av 
sikkerhet og kontroll. Dette kan representere en utfordring for tilbyder.  
 
Når en legger Datatilsynets vedtak ovenfor Narvik kommune skal innholdet i en 
databehandleravtale være klar på: avtalens hensikt, formål, databehandlers plikter, bruk av 
underleverandør, sikkerhet, sikkerhetsrevisjoner, avtalens varighet, ved opphør, meddelelser, 
samt lovvalg og verneting. Innenfor handlingsrommet skal tilbyder påse at 
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personopplysingene blir behandlet i samsvar med lovbestemmelsene i Norge. Avtalen 
vurderes til å være et viktig redskap i dette arbeidet. 
6.5.7.3 Overføring av personopplysninger til utlandet 
 
Overføring av personopplysninger til utlandet må innen scenario B sees på i to 
sammenhenger. Den ene er overføring fra brukers smarttelefon i Norge til HelseApp tjenesten 
i EU-landet. Den andre sammenhengen er overføring fra tilbyder i EU-landet til nettsky-
leverandøren som kan være innad i EU/EØS eller i et tredje land. 
 
Etter personopplysningsloven § 29 kan personopplysninger overføres til "... stater som sikrer 
en forsvarlig behandling av opplysningene. Stater som har gjennomført direktiv 95/46/EF om 
beskyttelse av fysiske personer i forbindelse med behandling av personopplysninger og om fri 
utveksling av slike opplysninger, oppfyller kravet til forsvarlig behandling”. Engelschiøn 
m.fl. (2002) skriver at EU/EØS landene skal ikke betraktes som et tredje land sett fra Norge. 
Etter personopplysningsloven § 30 kan også personopplysingene overføres om "... den 
registrerte har samtykket i overføringen". 
 
Det er etablert to ordninger for forhåndsgodkjenning av overføringssted. Det ene er EU-
kommisjonens liste over godkjente stater. Den andre ordingen er de såkalte Safe Harbor 
prinsippene som gjelder for virksomheter i USA.  
 
Handlingsrommet til tilbyder vurderes da til at tilbyder må påse at land eller virksomheter 
nettsky-tilbyderen lagrer sikkerhetskopiene er innenfor ordningene. Som hovedregel kan 
personopplysninger også overføres til stater som ikke sikrer en forsvarlig behandling av 
opplysningene dersom vedkommende person samtykker. Sett opp mot kravene til samtykke 
som ble drøftet i kapittel 6.2.7 påhviler det tilbyder å innente et utrykkelig informert samtykke 
om overføring av personopplysninger skal skje til land og virksomheter som ikke sikker 
personopplysningene etter EUs personverndirektiv. 
6.5.8 Sikring av konfidensialitet og integritet 
 
I dette avsnittet drøftes det for scenario B konfidensialitets- og integritetssikring. 
 
Pliktene behandlingsansvarlige har etter lovbestemmelsene for sikring av 
personopplysningene er som for scenario A at tilbyder må ta ansvaret for hele verdikjeden 
fordi det er ett formål med behandling av helseopplysninger.  
 
Dette innebærer at tilbyders handlingsrom er å etablere løsinger for å sikre 
helseopplysningene fra de oppstår i det medisinske utstyret på smarttelefonen til de lagres i 
arkivløsingen. En fordel med nettskyløsning til sikkerhetskopiering er at data blir oppbevart 
adskilt fra det øvrige driftsutstyret ved hovedkontoret. Noe som kan understøtte integritet om 
data skulle bli endret i løsingene ved hovedkontoret. I forbindelse med bruk av nettskyen er 
det HelseApp tilbyder sin plikt å påse at leverandør av nettskyen sikrer opplysningene etter 
lovbestemmelsene. 
6.5.9 Dokumentasjon 
 
I dette avsnittet drøftes det for scenario B hvilken dokumentasjon som det aktuelle 
handlingsrommet krever utarbeidet. 
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Tilbyder er pliktig til å dokumentere risikovurderingen og til å ha etablert et system for 
internkontroll (jfr. kap. 4.2).  
 
I forbindelse med nettskyløsningen skal tilbyder ha en såkalt databehandleravtale med 
tilbyder av sikkerhetskopieringsløsningen, dette for å ivareta kravet om at den 
behandlingsansvarlige skal etablere klare ansvars- og myndighetsforhold overfor 
kommunikasjonspartnere og leverandører.  
 
Tilbyder har plikt til å påse at nettsky-leverandøren har internkontroll på plass. 
 
6.5.10 SWOT-analyse og oppsummering av scenarioet 
 
I dette avsnittet presenteres det en SWOT-analyse for scenario B. 
 
 
Styrker Svakheter 
Muligheter 
 Innleid personell på 
hovedkontoer kan behandle 
helseopplysningene om reglene 
i personopplysingsloven følges 
 Lovbestemmelsen innad i 
EU/EØS er harmonisert slik at 
det løsningen lett kan tilpasses 
landene der tilbyder har 
avdelingskontor 
 Bruk av nettsky til 
sikkerhetskopiering må 
vurderes ut fra fordeler og 
ulemper med service og 
implementeringsmodellene. det 
hele handler om i hvilken grad 
det er gjennomsiktighet og 
forutsigbarhet for HelseApp 
tilbyder 
Trusler 
 Nettsky kan gi fleksibilitet på 
sikkerhetskopiering men det kan 
være vanskelig å føre kontroll 
med nettskyløsning- og tilbyder 
 Om nettsky-leverandør 
behandler personopplysingene i 
et tredje land som ikke sikrer 
opplysingene etter EUs 
personverndirektiv må tilbyder 
innen et utrykkelig informert 
samtykke fra bruker før 
overføring kan skje 
 
 Valg om plassering av 
behandlingsansvaret på 
hovedkontoret eller den norske 
avdelingen er avhengig hvem 
som har sivilprosessuell 
partsevne. Dette forholdet må 
avklares av tilbyder 
 Bruk av nettsky i et tredje land 
som ikke opererer i samsvar 
med EUs personverndirektiv 
kan være problematisk 
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6.6 Scenario C i et tredjeland 
 
 
For lesbarhetens del gjentas Figur 12 - Scenario C. 
 
 
6.6.1 Identifisering av Aktører 
 
Aktørene som er aktuelle i Scenario C er vurdert under grunnlagsdrøftinger i kapittel 6.3 og 
gjentas ikke her. 
 
Det vurderes som at det i scenario A er en aktør i tillegg:  
 
Nettsky-leverandør 1: er en aktør som leverer tjenester til tilbyder som 
sikkerhetskopiering i en nettsky-tjeneste (jfr. kap. 5.1). 
 
Nettsky-leverandør 2:  er en aktør som leverer tjenester til tilbyder for lagring i en 
nettsky-tjeneste (jfr. kap. 5.1).   
 
6.6.2 Personopplysingsloven eller helseregisterloven 
 
I dette avsnittet drøftes det for scenario C hvilken lov som skal anvendes. 
 
Etter POL (2000) § 3 vurderes det at loven vil gjelde fordi personopplysninger behandles med 
elektroniske hjelpemidler. Dette er en del av lovens saklige virkeområde.  
 
Dette leder oss fram til å belyse scenario C i lys av lovens geografiske virkeområde. Tidligere 
har vi drøftet ordet "... etablert ..." i personopplysningsloven § 4. Det er klargjort at begrepet 
skal forstås i språklig form at det skal være etablert innenfor faste strukturer som en avdeling 
med kontor i Norge eller et selskap som er etablert i Norge med sitt hovedkontor (jfr. kap. 
6.5.2).  
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Tilbyder har etablert en løsning i et tredje land som tilbys over Internett. Dette vurderes til å 
innebære at personopplysningene ikke behandles i Norge, men i det tredje landet der tilbyder 
har etablert HelseApp tjenesten. 
 
Fra personopplysningsloven § 4 lyder det "Loven gjelder også for behandlingsansvarlige som 
er etablert i stater utenfor EØS-området dersom den behandlingsansvarlige benytter 
hjelpemidler i Norge". Et forhold som må vurderes er om den behandlingsansvarlige benytter 
hjelpemidler i Norge. I forarbeidene til personopplysningsloven står det at "Både elektroniske 
og ikke-elektroniske hjelpemidler omfattes, som f eks datamaskiner og -terminaler, telenett og 
intervjuskjemaer" (Justis, 1999a). I dette scenarioet vil det være smarttelefon, mobilnettet, 
Internett og HelseApp som eventuelt kan være hjelpemidler.  
 
En av informantene uttalte at om en blodtrykksmåler tar opp målinger på smarttelefonen i 
Norge, på norsk territorium, for å behandle dem et annet sted kommer loven til anvendelse på 
den behandlingen i Norge, men ikke på det de gjør med opplysningene når de har fått de 
overført til seg. Ut fra grunnlagsanalysen i kapittel 6.2 kan en slutte seg til at det ikke er noen 
behandlingsansvarlig for HelseApp når denne er en selvstendig applikasjon uten oppkobling 
til en HelseApp tjeneste. Som nevnt tidligere er det nærliggende å anta at brukers smarttelefon 
benyttes til mye annet som å ringe, ta bilde, bestille billetter, høre på musikk, bruke 
nettbanken med videre.  
 
Samlet sett gir dette et uklart handlingsrom. På den ene siden er ikke tilbyder, for den delen 
av HelseApp tjenesten som ligger i det tredje landet, omfattet av personopplysningsloven. På 
den andre siden er det sterk tvil om at smarttelefonen med utstyr og HelseApp er å regne som 
et hjelpemiddel etter personopplysingsloven. Og dermed at tilbyder er behandlingsansvarlig 
for det som skjer i smarttelefonen. En parallell til dette kan tenkes at alle mulige tilbydere av 
tjenester i hele Internettet er behandlingsansvarlig for brukers PC og nettleser i Norge.  
 
Det er slått fast at lovbestemmelsene er klare på at hverken personopplysningsloven eller 
helseregisterloven gjelder i et tredje land. Det er strek tvil om smarttelefonen er å regne som 
et hjelpemiddel i lovens fortstand. Samlet sett vurderes det som lovbestemmelsene ikke 
kommer til anvendelse i scenario C. 
 
Tilbyders handlingsrom vurderes da til å etablere tjenesten i samsvar med lovverket i det 
landet tjenesten skal etableres i. Om scenario C etableres innen EU/EØS området vil 
lovbestemmelsene i det aktuelle EU/EØS landet komme til anvendelse. I alle land innen 
EU/EØS er lovverket harmonisert etter EUs personverndirektiv (jfr. kap. 4.2). Om tilbyder 
etablerer tjenesten i et land som er godkjent av EU (jfr. kap. 4.4) vil et harmonisert regelverk 
gjelde. Det samme vil være tilfelle om tilbyder er en amerikansk virksomhet som er forpliktet 
etter de såkalte Safe Harbor prinsippene. 
6.6.3 Unntatt fra personopplysingsloven 
 
I det at lovbestemmelsene ikke vil komme til anvendelse vurderes det at bestemmelsen etter 
personopplysingsloven § 3 ikke har noen relevans.  
6.6.4 Behandlingsansvarlig 
 
I det at lovbestemmelsene ikke kommer til anvendelse vil det ikke være noen 
behandlingsansvarlig etter definisjonen i det norske lovverket. 
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6.6.5 Når kan tilbyder starte med behandling av personopplysninger 
 
I dette avsnittet drøftes det for scenario C  når eventuelt behandling av personopplysninger 
kan begynne. 
 
Tilbyder må, som det tidligere er drøftet, forholde seg til et eventuelt lovverk i det land 
tilbyder etablerer tjenesten i.   
6.6.6 Behandling av personopplysninger hos tilbyder 
 
I dette avsnittet drøftes det for scenario C behandling av personopplysninger hos tilbyder. 
 
I det lovbestemmelsen  ikke kommer til anvendelse vil ikke overføring av personopplysninger 
til utlandet være regulert.  
6.6.7 Databehandler 
 
I dette avsnittet drøftes det for scenario C forholdet til eventuell databehandler. 
 
Teknisk sett etter definisjonen i lovverket benytter tilbyder databehandler etter definisjonen i 
det norske lovverket for leverandørene av nettsky-tjenestene. Dette forholdet vil ikke komme 
inn under lovbestemmelsene.  
6.6.8 Sikring av konfidensialitet og integritet 
 
I dette avsnittet drøftes det for scenario C konfidensialitets- og integritetssikring. 
 
I det lovbestemmelsene ikke kommer til anvendelse har ikke tilbyder noen plikt til å sikre 
personopplysningene hverken i smarttelefonene eller i HelseApp tjenesten etter norsk lov.  
6.6.9 Dokumentasjon 
 
I dette avsnittet drøftes det for scenario B hvilken dokumentasjon som det aktuelle 
handlingsrommet krever utarbeidet. 
 
I det lovbestemmelsene ikke kommer til anvendelse har ikke tilbyder noen plikt til å utarbeide 
dokumentasjon etter de norske lovbestemmelsene. 
6.6.10 SWOT-analyse og oppsummering av scenarioet 
 
Det vurderes som ikke relevant å utarbeide SWOT-analyse fordi grunnlaget til å utarbeide 
analysen på falt vekk i det de norske lovbestemmelsene ikke kommer til anvendelse. 
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7 KONKLUSJON 
 
I dette kapittelet presenteres konklusjonene som et resultat av analysen og drøftingen som er 
gitt i kapittel 6.  
 
I dette kapittelet er det anliggende å prøve å konkludere på masteroppgavens 
forskingsspørsmål: Hvordan er handlingsrommet i norske lovbestemmelser omkring 
personvern og informasjonssikkerhet for etablering av HelseApp-tjenester som baserer seg på 
mobil  teknologi og nettsky-løsninger? 
 
Opptakten til dette tverrfaglige problemområdet i grensesonen mellom juss og ny teknologi 
ble gitt i kapittel 1 og 2. Det ble gitt på bakgrunn av en rekke utredninger fra norske 
myndigheter, EUs rådgivingsorganer, forskingsbaserte artikler og ulike nettartikler og 
rapporter. Det kan klart ledes ut av denne bakgrunnen at det kunne være komplekst å etterleve 
lovverket i den nye App-økologien. Kompleksiteten oppstår dels i organiseringen av app-
økologien, dens teknologi, bruksmønster og lovbestemmelse som setter krav.  
 
I arbeidet masteroppgaven har det aldri vært den hensikt å fastsette gjeldende rett. Et slikt 
arbeid vil kreve anvendelse av juridisk metode, og et lang bredere søk i de ulike 
rettskildefaktorene enn hva den oppgaven bygger på. Analysen av scenarioene og 
konklusjonene i dette kapittelet er derfor ikke uttømmende for hele lovverket. 
 
Gjennom analysen og drøftingen er det gjennomført vurderinger på konseptuelle løsinger som 
er framsatt for denne masteroppgaven, men som baserer seg på virkelige løsinger. Alt dette 
innebærer at i masteroppgaven er flere av variablene holdt konstant for å se hvordan variasjon 
av noen få variabler vil slå ut. Analysen er kun gjennomført etter to lover og èn forskift. Alt 
dette er gjort for å komme i dybden på hvordan handlingsrommet ser ut om en slik konseptuel 
tjeneste skal etableres og driftes av en virksomhet. Slik forskningsspørsmålet er utformet ble 
det søkt etter hvordan ser handlingsrommet ut i forhold til lovbestemmelsen om HelseApp 
tjenesten implementeres enten slik og eller slik.  
 
Nedenfor blir det med utgangspunkt i analysen og drøftingens gitt den konklusjon som er 
vurdert til å trekke ut av dette. Det er imidlertid mulig å trekke en overordnet 
hovedkonklusjon. Selv om det var kontroll på variablene og de ble kun vurdert opp mot to 
lover gir ikke dette et tydelig handlingsrom. Jo mer HelseApp tjenesten beveger seg ut av 
Norge og antall leverandører som er involvert i tjenesten jo mer uklart er handlingsrommet.     
 
Om en bruker registrerer seg med personopplysninger i en App-store (markedsplass for 
applikasjoner til smarttelefoner med videre) for å kjøpe en App så er konklusjonen at i 
utgangspunktet gjelder lovbestemmelsene. Denne konklusjonen endres om virksomheten har 
etablert App-store i utlandet. Da gjelder i prinsippet det aktuelle landets lovverk. Innen 
EU/EØS området er konklusjonen den at lovverket er harmonisert. Mot de øvrige land i 
verden må dette avklares nærmere om hva som gjelder i det aktuelle landet. Det som 
forstyrrer konklusjonen noe er bestemmelsen i personopplysningsloven om at det norske 
lovverket gjelder om det utenlandske selskapet benytter hjelpemidler i Norge. Det er ingen 
tvil om at smarttelefon, registreringsutstyr, HelseApp og datalinjer kan defineres som 
hjelpemidler.  
 
Det kan imidlertid konkluderes med at det er et svært uklart handlingsrom dersom disse 
hjelpemidlene er å forstå slik personopplysningsloven legger opp til. En faktor som forstyrrer 
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dette er at smarttelefonene benyttes til svært mye, av mange Apper til ulike formål. Ut fra 
analysen konkluderes det som usikkert om lovverket gjelder for dette hjelpemiddelet. Den 
mest nærliggende konklusjonen er at personopplysingsloven ikke definerer dette som et 
hjelpemiddel som skal reguleres etter loven. Det er å anta at denne konklusjonen hadde blitt 
annerledes om en virksomhet hadde eiet hjelpemiddelet og bruker benyttet hjelpemiddelet 
som en del av tjenesten. Dette området bør kunne gi implikasjoner for den videre forskning i 
hva er handlingsrommet, hvilke kriterier som gjelder og når er de gjeldene. 
 
I scenario A var alle sider ved HelseApp tjenesten innenfor Norge. Tilbyder behandlet 
(innhentet, registerte, analyserte og lagret) personopplysninger generelt og sensitive 
personopplysninger i sin norske virksomhet. I dette scenarioet konkluderes det med at det 
ikke er særlige utfordringer om hvordan ansvart skal plasseres.  Det gir en ryddig struktur 
med klare ansvarsforhold.  
 
Tilbyder har et ansvar for å sikre og dokumentere sikring av personopplysningene etter 
lovbestemmelsene slik at konfidensialitet og integritet ivaretas. I scenario A konkluderes det 
med at det er uklart å kunne si om tilbyder har et behandlingsansvar for brukers utstyr og 
behandling av personopplysninger i HelseAppen. Det er nærliggende å konkludere som i to 
avsnitt ovenfor. Innen handlingsrommet i scenario A må tilbyder innhente en 
forhåndsgodkjenning fra Datatilsynet, før behandling av personopplysninger starter – en 
såkalt konsesjon. Om tilbyder er en del av helsetjenesten i Norge og HelseApp er en del av 
helsetjenesten konkluderes det med at personopplysningene skal behandles og sikres etter 
helseregisterloven. Det konkluderes med at konklusjon ikke er nødvendig, men kun en 
melding til Datatilsynet. 
 
I scenario B er tilbyder etablert i et EU-land mens tilbyder har etablert en avdeling i Norge. 
Det konkluderes med at det er den norske avdelingen som har behandlingsansvaret ovenfor 
bruker. Denne konklusjonen framsettes på basis at bruker har et kunde / leverandørforhold 
mot den norske filialen. Selv om tilbyder i EU-landet teknisk sett behandler 
personopplysningene i EU-landet konkluderes det med at den norske filialen har ansvart for at 
behandlingen skjer etter norsk lov. Det konkluderes med at personopplysingene kan føres ut 
av landet til et EU-land uten at bruker må samtykke til dette. Denne konklusjonen bygger på 
at personvernlovgivningen er harmonisert i EU/EØS området.  
 
I scenario B benytter tilbyder seg av en nettsky-leverandør til sikkerhetskopiering. Det 
konkluderes med at det etter lovbestemmelsene ikke er noe som er til hinder for bruk av 
nettskyer, bare dette skjer i samsvar med lovbestemmelsene. Bruk av nettskyer innebærer at 
tilbyder (den norske filialen) skal ha fult innsyn i hvordan og hvor nettsky-leverandøren 
behandler opplysingene. Og at opplysningene kun kan behandles slik tilbyder beslutter.  
 
Det konkluderes med at jo bedre risikovurderingen er, og dokumentasjonen som beskriver 
behandlingen er, jo tydeligere er handlingsrommet. Denne konklusjonen vil lede til at tilbyder 
må kreve innsyn av nettsky-leverandøren i mye av dens sikkerhetsløsning og organisering. Er 
det ikke mulig er det trolig vanskelig å etablere sikkerhetskopiering på den konkrete 
nettskyen. På samme måte som i scenario A må det innehentes konsesjon fra Datatilsynet. Det 
konkluderes med at det innen handlingsrommet må dokumentasjon som beskriver ansvar og 
sikring av personopplysningene, ved hovedkontoret må dokumenteres. Det konkluderes med 
at, innen handlingsrommet, bruk av nettskyen må reguleres i en databehandleravtale med det 
den norske filialen. 
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I scenario C var tilbyder etablert i et tredje land. Det konkluderes med at 
personopplysingsloven ikke gjelder utenfor Norge. Fra før, i dette kapittelet, er det konkludert 
med at smarttelefonen med mer er ikke å anse som et hjelpemiddel. Dette innebærer at 
tilbyder kan etablere tjenesten i det tredje landet og må forholde seg til de lover som gjelder i 
det aktuelle landet. Derimot om smarttelefonen ansees som et hjelpemiddel kan den delen av 
behandlingen som skjer på telefonen i Norge være innen lovbestemmelsene. Dette er 
imidlertid uklart. 
 
I denne oppgaven er det vist hvordan handlingsrommet ser ut gitt en konseptuel HelseApp og 
en HelseApp tjeneste. Som et svar på masteroppgavens forskingsspørsmål om hvordan 
handlingsrommet ser ut kan en overordnet konklusjon være at det komplekst å tolke 
regelverket på alle områder. Dels er organiseringen av App-økologien kompleks med mange 
aktører.  
 
En konklusjon er at lovverket er komplekst og kan være vanskelig å tolke og anvende i lys av 
App-økologien. En av årsakene til dette kan være at lovverket er utviklet for 13-16 år siden. 
Lovverket ansees som robust i bruk, i denne oppgaven, ved at bestemmelsene kan ser ut til å 
kunne anvendes i all tid, i en hver teknologi. Men i en rask voksende App-økologi og nettsky-
økologi som ikke kjenner landegrenser slik vi er vant til kan det være problematisk. At 
handlingsrommet preges av mer usikkerhet. Det kan det konkluderes med at det stiller store 
utfordringer til den som skal etablere HelseApp tjenester i samsvar med det norske lovverket. 
 
Avslutningsvis tillates det å fremme en kommentar til at det er så påfallende få 
forvaltningsavgjørelse og domstolsavgjørelser innen App-økologi og nettsky-økologi. Det kan 
ha noe med at disse teknologiene er relativt ny i tid. Som det er omtalt i bakgrunnskapittelet er 
mange av løsingene innen App-økologien oppstått fra en rene private og personlige 
bruksområder som spill og nettsurfing på avansert telefoner, og nå i det siste smarttelefoner. 
Et annet perspektiv på dette kan være at bruker stilletidene aksepterer løsingene slik de er. 
Dette endrer ikke handlingsrommet etter lovbestemmelsene. Men det kan og tenkes å ha 
betydning for i hvilen grad tilbydere implementerer og drifter slike tjenester i samsvar med 
lovbestemmelsene. Kanskje dette kan gi implikasjoner for den videre forskingen.  
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9 VEDLEGG 
9.1 Vedlegg 1 - Forespørsel om deltagelse i forskningsstudie 
 
 
  
Hei 
 
Jeg arbeider for tiden med en mastergradsoppgave ved Universitet i Oslo, institutt for informatikk. 
Veileder er professor Margunn Aanestad. 
 
Tittelen på oppgaven er: "HelseApp på smartelefon – en mulighetsstudie innefor det Norske 
lovverket" 
Jeg viser til det vedlagte informasjonsskrivet. 
 
I den forbindelse finner jeg det ønskelig med et samtaleintervju med noen få ressurser på området. 
Samtalen vil dreie seg om:  
- Bruk av veiledninger og publiserte anbefalinger fra myndighetsorgan som rettskildefaktorer 
- Fastsettelse av databehandlingsansvarlig  (herunder internasjonale HelseApp tjenester med 
nettsky lagring) 
- Unntak fra POL (jfr. § 3, 2.ledd) 
   
Det er ønskelig med en samtale i uke 39, med varighet på ca 1 time. 
 
Respondentene og den virksomhet de representerer blir anonymisert i mastergradsoppgaven. 
 
Prosjektet er meldt og godkjent av personvernombudet. 
 
For ordens skyld nevnes det at undertegnede er ved siden av studiet selvstendig  
næringsdrivende med i personvern og informasjonssikkerhet som arbeidsfelt. Tjenestene leveres i stor 
grad i  
den offentlige og private helsetjenesten. Et sentralt arbeidsområde de siste årene har vært å utvikle  
Norm for informasjonssikkerhet i Helse-, omsorgs og sosialsektoren (www.normen.no), 
i Helsedirektoratet. Knut Henrik Andersen har bla. bistått Helsedirektoratet i arbeidet med alle 
dokumenter  
under Normen samt en rekke opplæringstiltak.   
 
Jeg er takknemlig om du ønsker å dele din kunnskap i forskningsstudien og om du kan gi meg et svar 
så snart  
du har avklart dette. 
 
 
--  
Med vennlig hilsen 
 
Knut Henrik Andersen 
Mobil: +47 952 48 031 
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9.2 Vedlegg 2 - Intervjuguide 
 
 
 
Intervjuguide for semistrukturert intervju –  
HelseApp tjeneste 
 
20.august 2013 (revidert 9.sep 2013) 
 
 
1. Rettskildefaktorer 
a) I hvilken grad skal Datatilsynets veiledninger, nettartikler og tilsynsrapporter 
legges til grunn som rettskildefaktor? 
 
b) I hvilken grad skal anbefalinger som "skal/bør/anbefalt" i dokumenter fra EU-
kommisjonens rådgivningsorganer (f.eks. Artikkel 29-gruppen) legges til grunn 
som rettskildefaktor og hvordan skal anbefalingene tolkes i denne konteksten? 
 
 
2. Behandlingsansvar 
Sak: 
I noen tilfeller oppleves det som problematisk å kunne fastslå hvem som er 
behandlingsansvarlig for HelseApp tjenesten. Særlig i de tilfeller med aktører fra land 
som dels operer i og utenfor EU/EØS området. 
 
Spørsmål: 
 
a) Hvilke kriterier skal legges til grunn for å fastslå hvem som er 
behandlingsansvarlig når tilbyder operer i en Norsk filial av et selskap i et EU-land 
hvor den fysiske behandlingen skjer? 
 
b) Hvilke kriterier skal legges til grunn for å fastslå hvem som er 
behandlingsansvarlig når tilbyder opererer i et tredjeland der tjenesten er rettet mot 
norske borgere, i Norge? 
 
c) Hvordan skal App-utvikler og App-store kunne være behandlingsansvarlig? 
 
d) Hvilke kriterier skal legges til grunn for å fastslå hvem som er 
behandlingsansvarlig når tilbyder operer i Norge og benytter skytjenester til 
prosessering og lagring av helseopplysninger? 
 
 
3. Unntak fra personopplysningsloven 
Sak:  
Personopplysingsloven gjelder ikke om behandlingen faller inn under § 3, 2. ledd som 
lyder: "Loven gjelder ikke behandling av personopplysninger som den enkelte foretar 
for rent personlige eller andre private formål". 
 
Spørsmål: 
 
a) Hvor går grensene for å kunne si om en behandling av ev App-tjeneste er et 
personlig og privat formål iht. unntaksbestemmelsen i personopplysningsloven § 3, 
2-ledd? 
 
b) Hvordan skal en vurdere unntaksbestemmelsen om en person for sitt private 
formål tar i bruk HelseApp tjenesten? 
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9.3 Vedlegg 3 - Oversendelsesbrev med samtykkeerklæring 
 
Forespørsel om deltakelse i forskningsstudie 
 
"HelseApp på smartelefon – en mulighetsstudie innefor det 
norske lovverket" 
 
 
Oslo/Bergen 20.august 2013 
 
Bakgrunn og formål 
 
Studien gjøres i forbindelse med en Masteroppgaven. Denne utgjør avslutningen på 
masterprogrammet "IT og ledelse" ved Universitet i Oslo, Institutt for informatikk.  
 
Bruk av nyere mobil IKT-teknologi som smarttelefon er i økende grad en naturlig del av alles 
dagligliv. Mange personer forvalter informasjon om seg selv på denne type mobile løsninger. 
I den offentlige og private helsetjenesten er ikke slik løsninger i tilsvarende grad tatt i bruk 
selv om det er ønskelig fra myndighetene. Dette er et potensial som svært mange tilbydere i 
markedet har grepet. Det er en eksplosjon av aktører som tilbyr tjenester på smarttelefoner der 
den enkelte, i en tjeneste kan få gjennomført ulike ting i relasjon til sin helse. Eksempler på 
dette kan være: selvhjelp, blotrykksmåling, diabetes kontroll, analyse av føflekker, EKG og 
etablere sitt eget personlige nettbaserte arkiv med helseopplysninger.  
 
Det stadig økende tilbudet fra kommersielle aktører for behandling av helseopplysninger på 
mobile plattformer og utenfor de tradisjonelle virksomhetens (sykehus, legekontor, 
kommuner, statlige helsetilbud mv.) egne nettverk og sikkerhetsløsninger kan gi grunn til 
bekymring for personvernet. 
 
Disse bekymringene leder oss inn i det problemområdet som masteroppgaven vil prøve å 
frambringe ny kunnskap om. På den en siden er det svært omfattende krav til sikkerhet som 
skal oppfylles når virksomheter i Norge skal behandle helseopplysninger. På en annen side 
syntes dette kravbildet å være langt mer uklart ovenfor den flom av nasjonale og 
internasjonale tilbydere på HelseApp siden. Spørsmål det søkes kunnskap om: Hva er 
handlingsrommet, innenfor lovverket på personvern og informasjonssikkerhet, til den som 
tilbyr slike tjenester med basis i smarttelefon? Fins det noen sikkerhetskrav eller er dette 
markedet uregulert? Er det forskjeller på norske og utenlandske tilbydere av HelseApp 
tjenester?  
 
Som framgår av programmets er ledelse av IT en sentral del av studiet. Ledelsesdimensjonen 
et anliggende i styring av slike tjenester at virksomheten både utvikler og forvalter løsingen 
etter gjeldene krav til sikring av helseopplysningene.   
 
For ordens skyld nevnes det at masterstudent Knut Henrik Andersen er ved siden av studiet 
selvstendig næringsdrivende som konsulent i personvern og informasjonssikkerhet. 
Arbeidsfeltet er i stor grad den offentlige og private helsetjenesten. Et sentralt arbeidsområde 
de siste årene har vært å utvikle Norm for informasjonssikkerhet i Helse-, omsorgs og 
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sosialsektoren (www.normen.no) i Helsedirektoratet. Knut Henrik Andersen har bistått 
Helsedirektoratet i arbeidet med alle dokumenter under Normen samt en rekke 
opplæringstiltak.   
 
Veileder for masteroppgaven er professor Margunn Aanestad ved Universitetet i Oslo, 
institutt for informatikk.  
 
Kriterier for deltagelse 
Utvalget er gjort etter en pragmatisk vurdering etter gjennomgang av kilder utgitt på bokform 
og ulikt veiledningsmateriell fra Datatilsynet. 
 
Hva innebærer deltakelse i studien? 
Studenten vil gjennomføre semistrukturerte intervjuer med deltageren, på deltagrens arbeidssted. 
 
Samtalen vil bli tatt opp på lydfil for senere transkribering. 
 
Hva skjer med informasjonen om deg?  
Alle personopplysninger vil bli behandlet konfidensielt. Lydfilene blir etter opptak overført til 
PC og slettet fra smarttelefonen. Lydfilene blir oppbevart kryptert på en sikret PC som kun 
studenten har tilgang til. Krypteringsnøkler oppbevares i en bankboks som kun studenten har 
tilgang til. 
 
Dokumentet med transkriberte intervjuene blir ikke påført noe som kan identifisere person 
hverken i filnavn eller innhold. Disse dokumentene blir oppbevart og kryptert på samme måte 
som lydfilene. 
 
Informasjonen vil oppbevares så lenge det er behov for det; det vil i praksis si når 
masteroppgaven er publisert, dog senest 31.12.2013. Deretter vil filene slettes.  
 
Deltageren vil ikke kunne gjenkjennes i publikasjonen. 
 
Frivillig deltakelse  
Det er frivillig å delta i studien. Du kan når som helst og uten å oppgi noen grunn trekke ditt 
samtykke til å delta i studien. Dette vil ikke få konsekvenser for din videre 
behandling/arbeidssituasjon. Dersom du ønsker å delta, undertegner du samtykkeerklæringen 
på siste side.  
 
Selv om du nå sier ja til å delta, kan du senere trekke tilbake ditt samtykke uten at det påvirker 
din øvrige behandling/arbeidssituasjon. Dersom du trekker deg fra studien, kan du kreve å få 
slettet innsamlede opplysninger, med mindre opplysningene allerede er inngått i analyser eller 
brukt i vitenskapelige publikasjoner Dersom du senere ønsker å trekke deg eller har spørsmål 
til studien, kan du kontakte Knut Henrik Andersen, telefon 952 48 031 eller epost: 
knut@incertus.no. 
 
Studien er meldt til personvernombudet for forskning, Norsk samfunnsvitenskapelig 
datatjeneste AS. 
 
Informasjon om utfallet av studien 
Dersom du deltar har du rett til å få informasjon om utfallet av studien. Dersom du ønsker å 
holdes orientert, marker dette på samtykke-skjemaet.  
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Samtykke til deltakelse i studien 
 
 
Jeg samtykker til intervju: 
 
 
------------------------------------------------------------------------------------------------------------ 
(Signert av prosjektdeltaker, dato) 
 
 
 
 
 
 
 
 
Jeg bekrefter å ha gitt informasjon om studien: 
 
 
------------------------------------------------------------------------------------------------------------ 
(Knut Henrik Andersen, masterstudent) 
 
 
 
 
 
 
 
Informasjon  om utfallet av studien 
 
       Jeg ønsker å holdes oppdatert om publikasjoner fra studien.  
 
Min e-postadresse er: ___________________________________________ 
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9.4 Vedlegg 3 - HelseApp er for inspirasjon 
 
Tabellen nedenfor vise hvilke HelseApp tjenester som er valgt ut for å innhente inspirasjon til å utarbeide den konseptuelle HelseApp og 
HelseApp tjenesten i kapittel 0. I kapitel 3.3.4 beskes den metode som er lagt til grunn i utvelgelsen. 
 
Nr Tilbyder Lenke Hva utfører HelseAppen 
 
Hvilke 
opplysninger 
oppgis at det 
innehentes 
 
Hvor og 
hvordan blir 
opplysningene 
behandlet 
 
Presenteres det 
en personvern-
policy 
Hvorfor ble 
App og 
tjenesten 
valgt 
1.  Volvat 
Medisinske 
Senter 
Tilbyder: 
http://volvat.no/aktuelt/volvat---
na-ogsa-pa-din-mobil/ 
 
Utvikler: 
http://dips.no/nor/nyheter?displa
yitem=648&module=news 
 
Er ikke en App en laster ned fra 
App-store men en Mobil web 
utgave som de kaller App 
 
Timebestilling av en lang rekke 
tjenester med SMS oppfølging 
 Stikkord til 
lege / behandle 
 Fødselsnummer 
(11 sifre) 
 Navn 
 Adresse 
 Mobiltelefon 
nummer 
 E-post 
Dette er ikke 
opplyst 
Viser kun til 
Datatilsynet og 
Personopplysnings
loven ved teksten 
"Rutinen 
tilfredstiller 
Datatilsynets krav 
til behandling av 
personopplysninge
r" 
Dette viser et 
initiativ fra en 
norsk privat 
helseaktør 
som bruker 
smarttelefon 
til tjenester 
ovenfor sine 
pasienter. 
 
 
2.  AliveCor http://www.alivecor.com/ 
 
The AliveCor Heart Monitor 
measures electrical impulses of 
the heart (an electrocardiogram 
[ECG, EKG]), as well as heart 
rate. The Heart Monitor is a 
single-channel ECG device. 
Contact information 
(such as name, 
postal address, email 
address, and mobile 
or other telephone 
number) of 
individuals such as 
medical 
professionals, human 
patients and/or their 
parents or guardians, 
owners of veterinary 
patients and other 
visitors; username 
På App og i en 
web løsing med 
brukernavn / 
Passord der 
bruker kan 
lagre og 
utarbeide 
Rapportert i 
PDF. 
 
I personvern-
policy 
beskrives det 
detaljert 
Vises en 
personvernpolicy 
som beskriver hva 
som blir innhentet 
men ikke hvor 
opplysningene 
behandles og av 
hvilken konkret 
aktør 
Viser en 
enkel 
medisinsk 
app som 
registrer 
helse-
opplysninger 
med 
medisinsk- 
registrerings 
utstyr. 
 
Appen og 
tilbyder 
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Nr Tilbyder Lenke Hva utfører HelseAppen 
 
Hvilke 
opplysninger 
oppgis at det 
innehentes 
 
Hvor og 
hvordan blir 
opplysningene 
behandlet 
 
Presenteres det 
en personvern-
policy 
Hvorfor ble 
App og 
tjenesten 
valgt 
(where applicable) 
and password; 
human patient 
demographics such 
as date of birth and 
gender; human 
patient medical data 
such as medications, 
ailments; payment 
information (such as 
payment card 
number, expiration 
date, delivery 
address, and billing 
address); mobile 
device model, 
operating system 
version; and 
personal information 
collected by the 
App, such as human 
electrocardiography 
("ECG") data, 
including the ECG 
measurement itself, 
mobile device 
accelerometer data, 
average heart rate, 
the location on the 
body where the ECG 
recording was taken 
(e.g. hand or chest), 
local time, time zone 
and geographic 
hvordan og 
hvilke data som 
blir delt med 
andre 
innehnter en 
rekke 
opplysninger 
om bruker og 
smarttelefone
n til ulik bruk 
som. 
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Nr Tilbyder Lenke Hva utfører HelseAppen 
 
Hvilke 
opplysninger 
oppgis at det 
innehentes 
 
Hvor og 
hvordan blir 
opplysningene 
behandlet 
 
Presenteres det 
en personvern-
policy 
Hvorfor ble 
App og 
tjenesten 
valgt 
location of ECG 
acquisition. 
3.  iDoc24 
 
Tilbyder: 
http://idoc24.com/ 
 
Exampel på App-store: 
https://play.google.com/store/se
arch?q=pname:com.iDoc24 
 
Opptak av flekker på hud for 
innsending og analyse. 
 
Viskning av analyseresultat 
 Navn 
 symptomer 
 fritekst 
 kjønn 
 medisiner 
 allergi 
 land du er i 
 bilde av hud 
 Betaling-kort 
 Tildels et ID 
(case number) 
 Medisinsk 
informasjon  
 UDID number 
 Phone number 
 e-post 
 Location 
tracking (other 
than the 
City/Country 
provided in the 
query) 
I app og i 
IDoc24 løsing 
for vurdering 
av spesialist. 
Vising av case 
ved å oppgi ID 
nummer. 
 
Det opplysises 
ikke hvor 
opplysningene 
blir henadlet 
Har en enkel: 
"CONFIDENTIA
LITY OF 
INFORMATION 
RECEIVED BY 
IDOC24" 
Tjenesten 
viser er App 
som etter 
tilbyders 
utsagn er 
anonym ved 
at casus blir 
påført et ID 
nummer. 
Bruker kan 
søke opp sine 
casus fra 
tilbyders 
arkiv ved 
hjelp av ID 
nummer 
(Case Nuber) 
4.  Healthbooks 
AS 
https://beta.minhelsebok.no/ 
 
Personlig helsearkiv ved 
opplasting av dokumenter i et 
strukturert arkiv. Visning av 
dokumenter på App og i nettleser 
 Navn 
 e-post 
 Helse-personell 
nummer 
 De dokumenter 
bruker selv 
velger å laste 
opp 
Lagring av 
dokumenter i 
en 
Nettskyløsing. 
 
Bruker kan gi 
tilgang til 
helsepersonell 
Omfattende 
personvernpolicy 
som også ivaretar 
norske 
bestemmelser 
App er en 
norsk 
prototype for 
brukers 
personlige 
helsearkiv i 
nettet der 
bruker selv 
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Nr Tilbyder Lenke Hva utfører HelseAppen 
 
Hvilke 
opplysninger 
oppgis at det 
innehentes 
 
Hvor og 
hvordan blir 
opplysningene 
behandlet 
 
Presenteres det 
en personvern-
policy 
Hvorfor ble 
App og 
tjenesten 
valgt 
kan gi tilgang 
til 
helsepersonel
l. Data som 
lastes opp er 
enveis 
kryptert 
5.  Withings Tilbyder: 
http://www.withings.com/blood
pressuremonitor 
 
 
Eksempel App-store: 
https://itunes.apple.com/app/id5
42701020 
 
Opptak av blodtrykk med 
blodtrykksmåler. Analyse av 
blodtrykk og statistikk. E-post 
sending av resultater til f.eks 
legen . Kan integeres med flere 
nettbaserte journalsystemer 
 Betalings-kort 
 Blodtrykksmåli
nger 
På App og 
lagres i mobil. 
Kan sendes på 
e-post og kan 
integreres med 
mer enn 100 
journalsystemer 
for automatisk 
overføring 
(synkronisering
) av resultater 
Vises ikke Viser et 
netttsted for 
kjøp av 
blodtrykksmå
ler for 
smarttelefon. 
App tilbys på 
flere språk 
 
App kan 
synkronisere 
data til flere 
nettbaserte 
journalsystem
er 
6.  Eli Lilly 
Danmark  
Tilbyder: 
https://www.eli-lilly.dk/ 
 
Eksempel App-store: 
https://itunes.apple.com/dk/app/
mit-hum-r/id567481758?mt=8# 
 
Når du registrerer dit humør, kan 
du lettere se sammenhænge 
mellem følelser, tanker og 
begivenheder i dit liv, og give 
dig selv mulighed for at ændre 
på de ting, som gør dig nedtrykt. 
 Psykiatridata 
 Forskellige 
oplysninger om 
brugernes 
adfærd, som dog 
er komplet 
anonyme 
På App  
 
Opplysninger 
om 
berukeradferd 
overføres til 
Lilly  
Omfattende policy Viser en App 
som 
behandler 
sensitive 
psykiatri 
opplysninger 
og som 
overfører 
bruker-
mønster til 
utvikler 
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Nr Tilbyder Lenke Hva utfører HelseAppen 
 
Hvilke 
opplysninger 
oppgis at det 
innehentes 
 
Hvor og 
hvordan blir 
opplysningene 
behandlet 
 
Presenteres det 
en personvern-
policy 
Hvorfor ble 
App og 
tjenesten 
valgt 
7.  Webahn Tilbyder: 
http://www.webahn.com/ 
 
 
Eksempel App-store: 
https://itunes.apple.com/us/app/
capzule-phr/id371238604?mt=8 
 
 
 
 
 
Personlig medisinsk 
journalsystem med sikkerhets-
kopiering til nettsky-løsningen 
iCloud. Bla utdypes det: 
 
- Keep Family Health Data 
Organized 
Attachments/Other Apps 
- Scan Documents Using Camera 
into PDF 
- Create Custom Health 
Monitoring Templates to Track 
Any Chronic Condition 
- Set Unlimited Medication 
Reminders 
- Use iCloud For Data 
Backup/Restore 
- Set Doctor Appointment 
Reminders 
- Visualize Health Data in 
Graphical Timeline 
- Upload Files Directly From 
Computers 
- Edit Directly From A Computer 
Browser 
- Add Files From Other Apps 
- Transfer Data Between iOS 
Devices 
- Password Protected 
- Create QR Code Summary for 
Emergency Personnel 
- Data Backup/Restore Using 
Email or Computer 
 En rekke 
personlige 
medisinske 
opplysninger 
 Opplysninger 
om tredje 
person 
 
data in CSV (comma 
separated values) 
format along with 
graphs 
- Email Summary 
with images (graphs) 
- Email 
Documents/attachme
nts 
- Categorize Notes, 
Results & Files 
 
På app 
 
Sikkerhets-
kopiering på 
ICloud 
 
- Drive and 
Dropbox 
Interfaced 
- Export CSV 
data from 
desktop/laptop 
- Record 
conditions and 
allergies 
- Store doctor 
appointments 
- Enter 
medications 
- Email 
summary and 
graphs 
- Print or 
download 
summary from 
desktop/laptop 
- Maintain 
immunization 
records 
- Enter vitals in 
Metric or 
Standard units 
- Analyze line  
Vises ikke for App 
 
Enkel policy for 
iClod 
Meget 
kompleks 
funksjonalitet 
for bruk av 
App for å 
organisere et 
cloud 
computing 
basert 
helsearkiv 
med et stort 
spenn av 
opplysninger 
som kan 
registrerers 
 
App tilbys på 
flere språk. 
 
Kan kobles 
opp til flere 
nettskyer for 
lagring.  
 
